A STEKOP SA

Nowoczesne Centrum obstugi zdarzeh
w systemach wielotorowej transmisji zgloszen

System PALLADION

System Palladion to nowoczesny system stworzony na potrzeby obstugi zdarzerr w
systemach wielotorowego monitoring obiektu. Jego gléwnym zadaniem jest wspomaganie
pracy personelu obslugujacego zdarzenia w spos6b eliminujacy wielokrotna obstuge tego
samego zdarzenia przestanego do Centrum dwoma i wiecej torami transmisji
(LAN/WAN; radio: STEKOP, Nokton, K2, Visonic i inne; dialer; GSM/SMS, GSM/GPRS).
System umozliwia wielostanowiskowa obstuge zdarzenn z takimi elementami jak
przekazanie obstugi zdarzenia na inny terminal, definiowanie grupie zdarzen terminali
podstawowych i zapasowych, prezentacje statusu obstugi zdarzenia na wszystkich
terminalach na ktérych wyswietlone jest dane zdarzenie.

Gléwnym zadaniem systemu jest monitoring lokalnych systeméw alarmowych
(LSA) podiaczonych do systemu poprzez dowolny interfejs nadawczy i ich wizualizacja
na Terminalach alarmowych. Nadajniki komunikuja sie z serwerem systemu
bezposrednio lub poprzez specjalizowane bramki konwersji zdarzen przesylajac do niego
wszystkie sygnaly otrzymane z LSA oraz informacje swoim stanie zgodnie
z zaprogramowang funkcjonalnoscia. Serwer otrzymane informacje przetwarza wedlug
zdefiniowanych regul, zapisuje do historii, ustala stany monitorowanych obiektéw
i przesyla (protokot TCP/IP) w formie zdarzer na wskazane terminale do obstugi.

Sercem systemu jest serwer pracujacy z baza danych MS SQL, Oracle, DB2.

W  systemie przewidziano dzialanie dwoéch  réwnolegle  pracujacych
i wspotpracujacych ze soba serweréw podstawowego i zapasowego dajac tym samym
pewnos$¢ dzialania calosci systemu niezalezna od pojedynczych jego elementéw.
Normalnie nadajnik i/lub bramka konwersji komunikuje sie z serwerem podstawowy,
lecz w momencie wykrycie jego awarii automatycznie przelacza sie na serwer zapasowy.
Po powrocie do normalnej pracy serwera podstawowego komunikacja z przelaczana jest
z powrotem na ten serwer.

Niezaleznie od dzialania w systemie dwoch serweréw kazdy z obiektow
monitorowany moze by¢ jednym, dwoma i wiecej niezaleznymi réznymi torami
transmisji. Dzialanie torow w systemie moze by¢ rownolegte lub zamienne, tzn. obiekt
moze nadawac¢ to samo zdarzenie wszystkimi torami (podstawowym i zapasowtm
rownolegle) lub nadawa¢ zdarzenie najpierw jednym torem (podstawowym) a w
przypadku niepowodzenia nadania zdarzenia ponowi¢ jego wyslanie kolejnym
zdefiniowanym torem (zapasowym). Dla kazdego z toréw, w systemie, ustala sie
niezaleznie czas kontroli 13cza.

Cala transmisja pomiedzy nadajnikiem (dot. nadajnika sieci LAN/WAN) i/lub
bramka konwersji a serwem jest zabezpieczona z wykorzystaniem szyfrowania
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algorytmem DES (zabezpieczenie transmisji innych nadajnikéw zalezne jest od
producenta sprzetu). Natomiast transmisja pomiedzy serwerem system a terminalami z
wykorzystaniem VPN (Virtual Private Network - Wirtualna Sie¢ Prywatna).

Serwer systemu stanowi komputer klasy serwerowej z zainstalowanym systemem
operacyjnym MS Windows 2000 lub 2003 Serwer oraz oprogramowaniem serwera
systemu Palladion firmy STEKOP. Serwer bazy danych w typowym rozwigzaniu jest to
MS SQL 2000 Serwer instalowany na tym samym komputerze co oprogramowanie
systemu Palladion, jak réwniez instalowany moze by¢ na oddzielnym serwerze
pracujacym na bazie systemu operacyjnego MS Windows 2000/2003 Serwer lub UNIX i
jemu pochodne.

Gléwna rolg serwera jest odbior wszystkich zdarzert z nadajnikéw i przestanie, po
sieci IP, wybranych zdarzen (np. alarmowych i/lub technicznych) do odpowiednich
Terminali w celu obstugi przez wyznaczone do tego stuzby. Do zadar serwer nalezy
rowniez kontrola tacznoé¢ z nadajnikami i Terminalami, kontrola zalaczen i wylaczen
LSA, rejestracja komunikacji z nadajnikami i terminalami, rejestracja operacji
wykonywanych przez operatoréw terminali.

Serwer zostal zaprojektowany po katem wysokiej jego stabilnosci
z wykorzystaniem takich mechanizméw jak ustugi systemowe MS Windows i watki.
Dostep do bazy danych realizowany jest z wykorzystaniem technologii ODBC.

Terminal alarmowy stanowi komputer klasy PC z zainstalowanym systemem
operacyjnym MS Windows XP Prof i oprogramowaniem Terminala systemu Palladion.

Gléwna rola Terminala alarmowego jest prezentacja, w spos6b czytelny i prosty
(rézne typy zdarzen oznaczane sa dodatkowo oddzielnymi kolorami definiowanymi
w systemu), otrzymywanych od serwera systemu zgloszen wraz ze wszystkimi
niezbednymi danymi do obslugi tegoz zdarzenia przez operatora oraz wspomaganie
pracy operatora poprzez automatyzacje czesto powtarzanych czynnosci tj. wybieranie
numeru telefonu do obiektu. Na terminalu przeprowadzana jest rejestracja rozmow
telefonicznych operatora - zaréwno wychodzacych jaki i przychodzacych. Rozmowy
prowadzone sa przez zestaw stuchawkowy z mikrofonem.

Operator w celu rozpoczecia pracy musi wykonaé procedure logowania do systemu
poprzez podanie nazwy uzytkownika i odpowiedniego mu hasta. Wszystkie czynnosci
wykonane przez operatora, tj. przeprowadzone rozmowy wraz z rej. treéci rozmowy,
skasowanie zdarzenia i inne, rejestrowane sa w historii zdarzen systemu.

System umozliwia definiowanie wlasnych szablonéw raportéw i zestawien, ktére
mozne wyswietla¢ i drukowac operator z poziomu Terminala po wczedniejszym nadaniu
mu odpowiednich uprawnien.

Polozenie obiektéw statych (budynkéw) jak i ruchomych (pojazdy i ludzie)
prezentowane jest na mapach cyfrowych za pomoca definiowalnych symboli graficznych
przedstawiajacych stan monitorowanego obiektu (alarm, uszkodzenie, stan acznosci,
zalaczenie, wylgcznie i inne) oraz jego typ (bank, muzeum, hurtownia, sklep i inne
zdefiniowane przez uzytkownika typy).
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Rys. 1. Okno gtéwne aplikacji Terminala alarmowego

Terminal dziala jako element systemu typu Command&Control pozwalajacy

W sposOb zcentralizowany i przejrzysty kontrolowac i kierowa¢ poczynaniami podlegtych

stuzb. Mozliwe to jest poprzez potgczenie funkcjonalnosci nastepujacych elementéw
systemu w jeden spéjny system:

1.

Mapy cyfrowe - prezentacja stanu i potozenia zaréwno chronionych obiektow jak

réowniez pojazdoéw i ludzi (system lokalizacji GPS) w kontekscie prezentowanego
zdarzenia alarmowego.

Komunikacja telefoniczna, fax i SMS z podleglymi stuzbami ochrony na obiekcie

oraz zalogami interwencyjnymi pozwalajaca na koordynacje i wspodlne ich

dziatanie.

Pozarna i inne.

Powiadamianie poprzez fax, SMS i/lub poczte elektroniczng stuzb tj. Policja, Straz

Zdalny dostep do systemu CCTV obiektu w celu weryfikacji wizyjnej biezacego

stanu zagrozonych obszaréw monitorowanego obiektu. Podglad biezacego obrazu
z kamer oraz dostep do archiwalnych nagran.

Zintegrowane $rodowisko prezentacji zdarzen (lista zdarzerl), biezacego stanu

obiektu (wykaz obiektéw, ikony na mapach cyfrowych), danych niezbednych do
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obstugi tj. kontakty (dane osoby i numer telefonu), instrukcje postepowania,
rysunki obiektu.

6. Latwo dostepne funkcje komunikacji (telefon, fax, SMS i poczta elektroniczna) ze
stuzbami lokalnymi na obiekcie i zalogami interwencyjnymi oraz innymi stuzbami
tj. Policja, Straz pozarna i inne w kontekscie obstugiwanego zdarzenia.

Bezpieczenistwo przesylanych danych pomiedzy Serwerem a Terminalem jest
zapewnione poprzez zastosowanie protokotu VPN.

Terminal administracyjny stanowi komputer klasy PC 2z zainstalowanym
systemem operacyjnym MS Windows 2000/XP Professional i oprogramowaniem
Terminala systemu Palladion.

Gléwna rolag Terminala administracyjnego konfiguracja zdalna i lokalna oraz
administracja poszczegélnymi elementami systemu, tj. nadajnik obiektowy, terminal
alarmowy iserwer systemu. Posiada on réwniez funkcjonalno$¢ terminala alarmowego
dzieki czemu mozliwa jest na nim obstuga zgloszen technicznych tj. awarie i uszkodzenia.

Bezpieczenstwo przesylanych danych pomiedzy Serwerem a Terminalem jest
zapewnione poprzez zastosowanie protokotu VPN.

Dedykowane terminale monitorujace stan innych podsysteméw zintegrowanych
z systemem Palladion, np. podsystem monitorowania stanu pracy urzadzen UPS.

Bezpieczenstwo przesylanych danych pomiedzy Serwerem a Terminalem jest
zapewnione poprzez zastosowanie protokotu VPN.

Najwazniejsze realizacje

1. System monitorowania bezpieczeristwa obiektéw oraz stanu pracy zasilania
rezerwowego w ING Bank Slaski S.A. (ok. 400 obiektéw)

2. System monitorowania bezpieczeristwa obiektow w Kredyt Bank S.A.
(ok. 400 obiektow)
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