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Interfejs nadawczy IPS ver. 4.1

systemu monitorowania obiektéw po sieciach LAN/WAN PALLADION

Obecny dynamiczny rozwdéj ré6znego rodzaju sieci teleinformatycznych z Internetem
wlacznie stworzyl nowe mozliwosci monitorowania Systeméw Sygnalizacji Zagrozen,
pozwalajac na zastapienie dotychczas stosowanych specjalizowanych toréw transmisji,
takich jak lacza sztywne, pseudosztywne, komutowane czy tez radiowe, transmisja
danych w sieci teleinformatycznej. Przemawiaja za tym zaréwno wzgledy techniczne
(§. duza przepustowosé wspolczesnych sieci, ich szerokie rozprzestrzenienie i globalny
zasieg), jak i ekonomiczne (tj. niski koszt przesylania danych i wykorzystanie juz
istniejacej infrastruktury). Opracowany w firmie STEKOP S.A. System Transmisji
Alarméw PALLADION bazuje na tej nowatorskiej koncepcji monitorowania obiektow,
wykorzystujac jako medium transmisji sie¢ komputerowa LAN/WAN oraz sie¢ telefonii
komoérkowej GSM z ustuga GPRS. Podstawga systemu jest nadajnik obiektowy IPS.
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Struktura Systemu Transmisji Alarméw PALLADION

Nadajnik obiektowy IPS ver.4.1 jest interfejsem Systemu Transmisji Alarméw i stuzy
do potaczenia monitorowanego Systemu Sygnalizacji Zagrozerr z Alarmowym Centrum
Odbiorczym za pomoca sieci teleinformatycznej dzialajacej w oparciu o protokot IP. Od
strony sieci interfejs IPS moze by¢ dotaczony taczem Ethernet 10Base-T albo tez taczem
szeregowym RS-232 z protokotem PPP. Do przylaczenia Systemu Sygnalizacji Zagrozen

System PALLDION - Interfejs nadawczy IPS Rev. 1.1, sierpien 2005 Strona1z4



A STEKOP SA

ul. Mlynowa 21, 15-404 Biatystok
tel. (085)748 90 00, fax (085) 748 90 38
e-mail: stekop@stekopsa.pl

stuza 24 izolowane galwanicznie wejscia dwustanowe, z ktérych kazde moze by¢
skonfigurowane jako bistabilne badz tez monostabilne, i z ktérych kazdemu moze by¢
przypisany indywidualny kod informujacy o zaistnialtym zdarzeniu. W razie potrzeby do
sprzegniecia interfejsu IPS z monitorowanym systemem moga by¢ uzyte dwa lacza
szeregowe RS-232.

Transmisja komunikatéw alarmowych jest inicjowana przez monitorowany System
Sygnalizacji Zagrozeri. Zmiana stanu wyjé¢ systemu wplywa na zmiane stanu
przylaczonych wejs¢ interfejsu IPS. Kazda taka zmiana jest wykrywana i transmitowana
siecia LAN/WAN do serwera systemu PALLADION, ktéry zwrotnie potwierdza odbior
informacji i przekazuje ja do odpowiedniego terminala. W przypadku awarii lacza
podstawowego komunikaty alarmowe sa przekazywane przez sie¢ telefonii komorkowej
GSM z wykorzystaniem uslugi pakietowej transmisji danych GPRS. Przy braku
komunikacji z serwerem podstawowym, interfejs IPS automatycznie przelacza sie do
pracy z serwerem zapasowym systemu DPALLADION. Przy braku zdarzen
w monitorowanym Systemie Sygnalizacji Zagrozeni, interfejs IPS przekazuje natomiast
raporty kontrolne o stanie dolaczonego systemu. W celu zmniejszenia ruchu w sieci,
odbidr raportéw nie jest potwierdzany przez serwer systemu PALLADION. Oczywiscie
Alarmowe Centrum Odbiorcze ma zawsze mozliwos¢ sprawdzenia aktualnego stanu

monitorowanego obiektu.
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Nadajnik obiektowy IPS ver.4.1 Systemu Transmisji Alarméw PALLADION
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Z oémiu wyjs¢ przekaznikowych, w ktore jest wyposazony interfejs IPS, jedno jest
zarezerwowane do sygnalizacji niesprawnosci Systemu Transmisji Alarméw, a drugie - do
testowania calego systemu poprzez wywolanie na rozkaz écisle okresSlonego zdarzenia
w monitorowanym Systemie Sygnalizacji Zagrozen (najczesciej tzw. cichego alarmu).
Pozostale wyjscia sa sterowane zdalnie z Alarmowego Centrum Odbiorczego i moga by¢
wykorzystane np. do przelaczania kamer systemu telewizji dozorowej CCTV,
umozliwiajac zdalng weryfikacje alarmu.

Wiegkszod¢ parametrow interfejsu IPS jest programowana i zapamietywana
w nieulotnej pamieci EEPROM. Zmiana konfiguracji moze by¢ dokonywana lokalnie, za
pomoca programu serwisowego IPS View, albo tez zdalnie z Alarmowego Centrum
Odbiorczego. Zdalnie moze tez by¢é wymienione oprogramowanie interfejsu,
udostepniajac nowe funkcje bez koniecznoéci fizycznego dostepu do urzadzenia. Przed
nieautoryzowanym dostepem, interfejs IPS jest chroniony wielopoziomowo poprzez:

- szyfrowanie calej transmisji z serwerami systemu algorytmem DES-CBC,
+ sprawdzanie adresu IP nadawcy kazdego odebranego pakietu,

- sprawdzenie numeru adresata,

+ 8 bajtowe hasto dostepu.

Fakt zdalnej zmiany ustawienl jest rejestrowany i przesylany do serwera systemu
PALLADION jak kazde inne zdarzenie alarmowe. Synchronizacje czasowa zapewnia
wbudowany w interfejs IPS zegar czasu rzeczywistego z podtrzymaniem bateryjnym.

-1PS =G i -
R e Podstawawe Zapasowe —Ztacza
A Part: COM = Adrez IF: 192168.5.52 192.168.6.52 e
STEKOP R Port: 13141 13141 iy " Kt
_} ' Mumer obisktu: 04704:00424 0470500424 S
Ok kantralnych: 90 sek 0 ek, e Ll
S : : Testi hask: 265.255.265.0
- Czaz do powt. proby: 10 zek. 15 zek. Brama: 192.168.4.31
| Odczpta) param. statyczne I Maw liczha prob: 3 3
Czaz keep alive: 10 mir, 120 min.
‘Wzpid I Potaczenie; akbane nigakiywne BS--232 [AUT] e
Bt Aty tor komunik acying: podstawowy [LAN S ] @1 PRILRIESSHARY
i asnes 1 Liczba niewystanych zdarzefc. 0 L
v Czas ™ Beep SRS ) Testi
o S —ldentytikacia ~ Dadlne
v R5-232 [UPS
I Weiccia/uicia Mumer seryjny 00424 Zazilanie 230 31 e { ort]nieakt "
v Zracza sieciowe Wwersig hardware'y 4.1 r #1 7 e
B : [opuszczalng czas zaniku L
Wersja bootloader'a- 1.001 S0 2 min T :ti
- | Wersia aplkaci 1.2t ' : B
= el s s | % i
g e Czujnik. ot obudowy J EES 232 [izé\zge;ktywne
T ; [
Zamkrij I Templ _i 0.0% Zagilanie kel GSM J T 1
= Temp2 _I ooy Zasilanie mod. zewn; J
’78ystem: 2004-04-29 10:46:45 Ext J 0.0 Zagilanie czuj. temp. J R5-232 [PFF]
IFS: 2004-04-29 10:41:51 L J 128Y Zasilanic LED l :;—,} lr';gﬂogaﬂqﬂa param, tacza [LCF]
“\wieidcia — | Test| S00bit/s
Czaz do awarii wejicia monostabilnego: - B0 zek.
s e 12345678 9 10111213141516 1718192021 222324 GPRS
ARl e MMMMMMMM MEEBMMEM EMMEBEEERBEBE {Egl Yacze PPF zestawione
g
AN | AN AN NN ]| Ty mimees
1234567 8 123456 78 3 1011213141516 1718132021 222324
Program serwisowy IPS View
System PALLDION - Interfejs nadawczy IPS Rev. 1.1, sierpien 2005 Strona3z4



A STEKOP SA

ul. Mtynowa 21, 15-404 Biatystok
tel. (085)748 90 00, fax (085) 748 90 38
e-mail: stekop@stekopsa.pl

Podstawowe dane techniczne

¢ PIOLOKOT SIECT ...ttt e IP ver. 4
realizowane ustugi sieciowe
+ transmisja danych ... datagramy UDP
+ zdalna wymiana oprogramowania ............ccceceeeueueueereeueneeninnenereeneenens protokoét TFTP
¢ EESE SIECT vttt protokot ICMP (PING)
+ Iacze podstawowe
o protokol1acza nr 1 ... Ethernet
« interfejstaczanr 1 ... Ethernet 10Base-T
o ProtokOI1acza NI 2 ... PPP
« interfejs 1acza NI 2 ......cccviiiiiiiiii s RS-232
- szybko$¢ transmisji (programowana) ............cceeeucicieieeeenennen. typ. 9600 bit/s
- dlugosc stowa danych ... 8 bitow
= Dit PATrZYSTOSCI ...oeeiiiiiic e brak
= DIEY STOPU e 1 bit
- kontrola Przeplywu ......ccccvviviiiiiiiiiiiiiiiic e brak
- sygnal gotowoSCi INLETLEJSU .......cucuevieiiiiiiiiiiciiccccce DTR
= ZEGCZE o RJ-45/CISCO DTE
« 1acze Zapasowe ... GSM 900/1800 - ustuga GPRS
« wejscia dWUStANOWE .........ccceiviiiiiiiiiiiccicce 24 wejécia z izolacja galwaniczng
« wejdcia analoGoWe ... 2 wejscia o zakresie 0+10Vpc
+ wyjscia przekaznikowe (styki przekaznika NC/NO, 1A,,,@24Vpc)
+ test Systemu Sygnalizacji Zagrozen ..o 1 wyjscie
+ awaria Systemu Transmisji AlarmoOw ..........cccccvveeiiininiciinniccceeee 1 wyjscie
* 080INEZO PIZEZNACZENIA ......veviiiiiiiii s 6 Wyjs¢
+ wyjécia zasilania moduléw zewnetrznych ..o 2 wyjscia 12Vpe, 0.1A
interfejsy szeregowe ogodlnego przeznaczenia
¢ RE232 s 2 porty
¢ RGHBD L 1 port (opcja)
¢ USB e USB 1.1 (opcja)
+ zabezpieczenie przed sabotazem .............ccccoeiiiiiiinnnnn. czujnik otwarcia obudowy
zasilanie
+  zasilanie POAStAWOWE ........c.ccccceviriiueirininieieirreceeecee e sie¢ 230V /50Hz
o ZASIANIC TEZETWOWE ... e e ee e eeeaeeeeeas akumulator 12Vpc/7.2Ah
* czas pracy z zasilania TeZEIWOWEEO ...........cccouiuiiiiiiiiiiicceececceeeeee e 54h
©  LEMPETALUTA PIACY evrivvrieiieeiriseeeieieeseee st eesbetese bbbt sessesesaees 0°C++45°C
¢ WYIIHATY ittt 312 x 265 x 90 [mm]
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