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System KD

Ograniczenie dostepu do chronionych pomieszczen. Prawa
pracownikow firmy w dostepie do pomieszczen, przejs¢, czasow
przebywania a takze czasu pracy sg okreslanie przez administratora
systemu.

Ewidencja wejsc i czasu pobytu pracownikow w chronionych
pomieszczeniach.

Ewidencja wejsc i czasu pobytu osob zewnetrznych (gosci, firmy
zewnetrznych).

Petny monitoring stanu pomieszczen i lokalizacji osob prowadzony w
SposOb ciggty przez ochrone na stanowiskach terminalowych i okresowy
monitoring w postaci raportow email lub sms.

Sterowanie systemem realizowane lokalnie z poziomu stanowisk
terminalowych lub zdalnie poprzez sms, serwis www.

Ulisses dostarcza narzedzia sprawnego zarzgadzania ludzmi na terenie
kazdej instytucji, bez ograniczen ilosci uzytkownikow, budynkow i ich
lokalizacii.



System RCP

Automatyczny sposob prowadzenia ewidencji czasu pracy.
Kontrola czasu pracy
- Bilans nadgodzin (50% ,100%),
- Rozliczenie | ewidencja nieobecnosci, spoznien
- Rozliczenie wyjs¢ (prywatnych, stuzbowych, innych
definiowanych pobytow poza miejscem pracy - delegacje,
wyjazdy do awairii, ...)
Petny nadzor nad harmonogrami pracy, urlopami, zwolnieniami.
Wsparcie dla zaktadow o pracy zmianowej i duzej rotaciji
pracownikow (definiowane kalendarze pracy)
Wydzielone stanowiska terminalowe dla dziatow kadr,
kierownikow zaktaddéw, dziatow, zmian.
Petna interakcja z system KD.
Wspotpraca z systemami kadrowo-ptacowymi (Simple, Teta,
Macrosoft, Insert, b-soft itd.).
Tworzenie wielu zestanien i raportow



Zalety stosowania systemu
KD i RCP Ulisses

Zabezpieczenie pomieszczen i wejs¢ na chroniony teren.

Kontrola i dyscyplinowanie pracownikow.

Zmniejszenie naktadow pracy dziatow kadrowo — ptacowych firmy.
Mozliwa integracja systemu KD z innymi systemami SSWiN, PPOZ,
CCTV, automatyki budynku.

Wspotpraca z istniejgcymi systemami kadrowo-ptacowymi firmy.
Dowolne mozliwosci rozbudowy systemu (brak ograniczen liczby
obstugiwanych uzytkownikow, przejs¢, stanowisk terminalowych oraz
integrowanych systemow)

Dostosowanie instalowanego systemu KD i RCP do potrzeb klienta
(opracowywane na zyczenie klienta funkcje i raporty)

Stabilnosc¢ i bezpieczenstwo (redundancja serwerdw, stanowisk
terminalowych, baz danych,)

Zgodnosc¢ z przepisami nowego Kodeksu Pracy, moze byc¢ podstawg
ustalania wynagrodzen, systematycznie uaktualniane oprogramowanie
uwzgledniajgce potrzeby i uwagi uzytkownikow oraz specjalistow z
dziatow HR



Organizacja logiczna
systemu KD
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Organizacja fizyczna
systemu KD

RS 485 — e s

% /r W Komunikacja z systemem Ulisses
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rZejicia - realizacia interakeji z innymi systemami
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Organizacja systemu RCP

Organizacja | planowanie czasu pracy
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System Ulisses

* Podstawowe zadania systemu Ulisses:

- W zakresie bezpieczensiwa:
° In_tedgrowanle systemow ochrony budynku, z
ednholicon

. g{ain? o ob|_ee!'<ﬁj ezentacjg naptywajgcych sygnatow |

wiekszenie bezpieczenstwa i__fun,kgonalnoéci obiekty
zez dostarczenie interakcji miedzy integrowanymi

0
gy temami,

* Zapewnienie rp?_’mego na1gzoru Z czytelnym
Int rfegsem raficziym i funkcjami sterowania
urzadzeniami.

- W zakresie administracii:
° V?/ dzielenie %unkc?ohalnych stanowisk
a mlnlstrac%gnuych _ _
* Dostarczen ,Jednollcong/c_h narzedzi
administrowania | sterowania budynkiem



Struktura systemu Ulisses

* Integrowane systemy bezpieczenstwa i automatyki budynku:
- System kontroli dostepu (SKD).
- System sygnalizacji wtamiania i napadu (SSWiN).
- System sygnalizacji pozarowej (PPOZ).
- System telewizji dozorowej (CCTV).
- System transportu (windy).
- System wentylaciji i klimatyzacii.
- System oswietlenia.
- Inne systemy automatyki budynku.
* Wspodtraca z innymi systemami
- RCP
- Kadrowo - ptacowe
- Inne
* Moduty zdalnego dostepu
- Serwis sms
- Serwis www
- Serwis email



Architektura systemu Ulisses
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Architektura systemu
(redundancja)

Serwer Baza danych Baza danych
podstawowy podstawowa FApASOWEa  Zapasow

tgcze
podstawowe

Lahcze
zapasowe

Terminal alarmowy Terminal alarmowy
(podstawowy) (zapasowy)



I Bezpieczenstwo I niezawodnosc

systemu

Hierarchiczny system uprawnien dostepu do systemu i jego
funkcji.

Rejestrowanie zmian konfiguracji i akcji operatora i systemu
wykonanych z kazdego punktu systemu.

Redundancja baz danych, serwerow, jednostek terminalowych.
Harmonogramy kopii zapasowych danych

Definiowany poziom dostepu do pomieszczen

- Klasa 0 - brak rozpoznania
* Przycisk, pilot

- Klasa 1 — informacja zapamietana
* Indywidualny kod dostepu (PIN)

- Klasa 2 — identyfikator lub biometryka

* Karta zblizeniowa lub odcisk palca
- Klasa 3 - identyfikator lub biometryka + informacja

zapamietana
* Karta zblizeniowa lub odcisk palca, indywidualny kod dostepu (PIN)



Funkcjonalnosc KD



Konfiguracja przejsc
(funkcje lokalne)

Monostabilne wyzwalany przez 1 uzytkownika
Monostabilne wyzwalany przez 2 uzytkownikow
Monostabilne z koincydencjg 2 uzytkownikow
Sluza

Z przyciskiem - otwarcie drzwi

Z przyciskiem - prosba otwarcia drzwi (videoofon)
Z opcjq pilota radiowego.

Zawsze zamkniete

Zawsze otwarte

Przejscia jednostronne, dwustronne (1 lub 2 czytniki)
Definiowany czas otwarcia drzwi

Definiowany czas zwolnienia rygla

Antipassback lokalny



Konfi

uracje
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- drzwi
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Przejscie jednostronne

Przejscie dwustronne

Trasy !

" |- Stale - wejscie w zdefiniowanych dniach i godzinach
| = Czasowe - np. jednodniowe (z okreslonym dopuszczalnym

czasem wejscia)
- Jednokrotnego przejécia (z okreslonym dopuszczalnym czasem
wejscia)

Stanowisko administracyjne
Terminal kontroli gosci

Nadawanie uprawnien:

- Statych / czasowych

- Globalne / w zakresie firm
Monitorowanie uzytkownikow:
- biezacych przejsc
({lokalizacja osoby)

- stanu pomieszczen

{ilosc os6b w pomieszczeniu)
Funkcje sterowania:

- blokowanie/odblokowanie
przejsc




Konfiguracja przejsc
(funkcje globalne)

* Antipassback globalny (dyscyplinowanie
pracownikow)

* Trasy (dostep do strefy wewnetrznej tylko w
przypadku zalogowania sie na bramce
poprzedzajacej).



I Funkcje sterownia i dostepu do
I informacji stanu systemu

* Czasowe blokady stref ochrony™
- Z poziomu terminala, serwisu www, lub sms

* Czasowe otwarcia stref ochrony*
- Z poziomu terminala, serwisu www, lub sms

* Raporty stanu systemu*
- Z poziomu terminala,serwisu www, lub wysytane
poprzez sms,emall

*Funkcje dostepne tylko osobom upowaznionym po uprzedniej
weryfikacji ich tozsamosci



Integracja SKD z innymi
systemami

SSWIN
— Uzbrajanie / rozbrajanie stref z poziomu SKD.
- Blokowanie wybranych przejs¢ w przypadku wystgpienia alarmu.

- Brak dostepu do strefy uzbrojonej (generowanie zdarzenia alarmowego)
PPOZ
- Automatyczne otwarcie przejs¢ na drodze ewakuacji.
CCTV
- Tworzenie powigzan do nagran (alarmowych,technicznych,...)
Automatyka budynku
Funkcje bezpieczenstwa ( np. brak mozliwosci uruchomienia urzgdzen,
gdy w pomieszczeniu przebywajg osoby)
- Sterowanie oswietleniem, wentylacjg (np. po wejsciu/wyjsciu wszystkich
0SOb z pomieszczenia)
- Sterowanie nagtosnieniem (np. w przypadku zdarzen alarmowych)
- Sterowanie windami (np. ograniczenie dostepu na okreslone pietra
osobom nieuprawnioonym i z zewnatrz — np. akwizytorzy)



Kamera

.....

Oswietlenie Oswietlenie

Kamera
Czytnik kart

z klawiaturg

° | -uzbrajanie w.g. harmonagramu czasoweago
| integracia PPOZ (przykiady):

W G

| wytaczenie oswietenia po wyjsciu wszystkich osdb z

Integracja SSWiN (przykiady )

-uzbrajanie z poziomu terminala

-uzbrajanie / rozbrajanie na kartg wkytkownika
-brak mozliwosci wejscia do stref uzbrojonych

-otwieranie preejsc na drodze ewakuach
Integracja automatyka budynku {preykiady):
-sterowanie oswislleniem,

pomieszczenia

Intearacja CCTY (praykdady )
-powigzywanie zapisu wideo ze zdarzeniami
integrowanych ;ys‘tarrw

: -weryfikacja osob wehodzacych

Stanowisko terminalowe

Stanowisko terminalowe:
-monitoring integrowanych systemiw
.| -administracja
S -sterowanie / wydawanie polecen do urzadzen
R integrowanych systemdw




I Administracja KD

* Zadania administratora systemu:

I - Budowa logicznej organizacji systemu kontroli
dostepu do pomieszczen (strefy ochrony, grupy,
zarzadzanie osobami, kartami KD).

- Przydzielanie uprawnien uzytkownikom dostepu
do systemu.

— Definiowanie i przydzielanie harmonogramow
wejSC/wyjsc (obstuga pracy zmianowej)

- Nadzor nad pracg systemu i urzadzen.

— Tworzenie raportow / szablonow raportow dla
Innych uztkownikow



I Monitorowanie SKD

- Weryfikacja | obstuga zdarzen wptywajgcych do
systemu, reagowanie na zdarzenia alarmowe
naptywajgce z chronionych pomieszczen.

— Tworzenie raportow (w zaleznosci od potrzeb)
* Historia zdarzen strefy ochrony/przejscia
* Historia zdarzen osoby
* Lokalizowanie osob
e Statystyki ilosci os6b w pomieszczeniach
e Stan pracy urzagdzen systemu

I * Zadania zespotu ochrony:

* Potrzeba stworzenia stanowisk ochrony uzalezniona jest od
decyzji klienta | zalezy od charakteru objetych ochrong
pomieszczen.



Funkcjonalnosc RCP

Wyliczenie czasu pracy realizowane w jeden z nastepujgcych
Sposobow:

- schematu pracy - z gory ustalonego sposobu rozliczania z
okreslonymi godzinami wejsc, wyjs¢, wymagang do przepracowania
norma i innymi parametrami;

- kalendarza - na podstawie zadeklarowanych na kazdy dzien roboczy
paramerow pracy

- wg automatycznego wyszukiwania najbardziej zblizonego schematu
pracy do napotkanej godziny rozpoczecia pracy

- Domyslne — wg godzin rozpoczecia pracy pracownika i okreslonymi
parametrami.

Raportowanie efektywnego czasu pracy, nadgodzin, bilansu nadgodzin,
spOznien, czasu spoznien, czasu przebywania na zaktadzie,
nieobecnosci, frekfencji, zarzgdzanie zwolnieniami, korekc;ji zdarzen itd.



Funkcjonalnosc RCP

° Uwnganlony regulamin pracy zakfadu
godziny wejscia ostatecznego (powyzej ktdrego program traktuje wejscie jako
spOznienie)

~ sposob postepowania z czasem w przypadku wczesniejszego, niz w regulaminie
wejscia (zaliczanie do czasu pracy / czas pracy liczony od godziny wejscia),

- sposob naliczania spdznien — od godziny wejscia/od godziny zadeklarowanej
jako wejscie ostateczne, np.: Godzina wejscia = 7:00, godzina wejscia
ostatecznego 7:15. Jesli spdznienie ma by¢ liczone od godziny wejscia
ostatecznego, pracownik wchodzacy o godzinie 7:16 ma 1 minute spdznienia.
Jesli spdznienie ma by¢ liczone od godziny wejscia spdznienie wynosi 16 minut.

- planowana godzina wyjscia,

— sposOb postepowania z czasem jesli wyjscie byto pdzniej, niz okreslono w
regulaminie (zaliczane do czasu pracy/czas pracy liczony tylko do godziny
wyjscia),

- nominalny czas pracy (czas powyzej ktorego naliczane sg godziny nadliczbowe),

- maksymalny czas pracy

— weczesniejsze, niz w regulaminie, wyjscie z pracy zadeklarowane jako stuzbowe
zaliczane do czasu pracy i sumowane przez program jako praca do godziny
wyjscia lub traktowane jako wyjscie stuzbowe z oczekiwanym powrotem,

— uwzglednienie godzin nocnych



I Administracja RCP

* Zadania administratora RCP

— Administracja pracownikami (dodawanie,
usuwanie)

— Tworzenie schematow, zestawow schematow,
kalendarzy pracy

— Okreslenie formy rozliczania czasu pracy
pracownikow

- Tworzenie wydziatow / grup osob

— Tworzenie raportow, analiz.



Zastosowanie rozwigzan
bezpieczenstwa

* Ulisses
* Jednostki wojskowe
* Banki
z Frzedsiebiorstwa, firmy (MWiK Warszawa, PGNIG)
* Inne

* Palladion
* Banki
* Centra monitoringu



