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ZASTOSOWANIE SIECI TELEINFORMATYCZNYCH
DO MONITORINGU ZAGROZEN | INTEGRACJI LOKALNYCH
STACJI MONITOROWANIA

Omoéwienie wtasciwosci istniejacych Stacji Monitorowania Alarméw (SMA)

Stacja Monitorowania Alarméw posiada pewne naturalne ograniczenia
wynikajace z rodzaju i wilasnosci medium stosowanego do przesylu sygnatow
alarmowych. Dotyczy to przede wszystkim jej zasiegu dziatania. Ograniczenie te sg
eliminowane rownoczesne uzytkowanie kilku stacji monitorowania na jednym
stanowisku dozoru lub poprzez zastosowanie stacji majgcej mozliwos¢ korzystania z
kilku rodzajow mediow.

Typowe media stosowane do przesytu sygnatéw alarmowych to:

- tacze radiowe dedykowane naziemne

- tgcze radiowe telefonii komérkowej

- tacza kablowe bezposrednie dedykowane (tzw. dzierzawione)

- tgcza kablowe specjalizowane (wykorzystywane zasadniczo do realizaciji
innych ustug telekomunikacyjnych lub przesytu informacji gdy nie koliduje
to realizacjg monitoringu ciagtego)

- tacza telefoniczne komutowane

- tgcza teleinformatyczne (ISDN, Pakietowe Sieci Transmisji Danych, itp.)

Ograniczenia mozliwosci SMA dotycza przede wszystkim naturalnego zasiegu
zaleznego w znacznej mierze od ograniczen naturalnych medium i kosztu
uzytkowania medium. Rowniez bardzo czesto parametry systemu monitorowania
definiowane Polskg Norma sg uzaleznione od wiasnosci medium.

Mozna przytoczy¢ kilka przyktadow:

Zasieg radiowych taczy dedykowanych celom monitoringu ograniczony jest
naturalnym zasiegiem nadajnikéw i odbiornikéw radiowych, a iloS§¢ monitorowanych
obiektow ogranicza maksymalny dopuszczalny stopieh zajetosci kanatéw radiowych
przy zatozonym czasie trwania pojedynczej transmisji i czasie kontroli tgcznosci z
obiektami. Typowy zasieg to 20...30 km i pojemno$¢ rzedu 150 obiektéw przy kontroli
tacznosci co 3-5 minut. i 1000 obiektéw przy kontroli tacznosci co 20-35 minut.
Pojemno$¢ kanatu w duzej mierze zalezy od przyjetej formy komunikacji radiowe;j.
Retransmitery moga znacznie zwiekszyC zasieg ograniczajgc jednak pojemnosc¢
sieci. Koszty uzytkowania sieci sg relatywnie niskie.

Monitoring oparty o systemy telefonii komoérkowej (GSM) nie stwarza wiekszych
probleméw z uzyskaniem zasiegu SMA — zalezy wytacznie od pokrycia terenu przez
sieCc GSM. Jednakze do istotnych wad mozna zaliczy¢ duze opdznienia transmisji
alarméw wnoszone przez siec GSM w godzinach dziennych w obrebie duzych miast
(czesto zdarzajg sie przypadki transmisji alarmu opdznione o kilka / kilkanascie
minut) i dtugotrwate wytgczenia sieci GSM (do kilkunastu godzin) z powodu
prawdopodobnie konserwaciji i napraw na terenach stabo zaludnionych.
Stowarzyszenie ,POLALARM” zgtaszato zapytania do operatoréw sieci GSM o
Srednie i maksymalne czasy przesytu komunikatow SMS (do transmisji alarméw
uzywane sg kanaty SMS sterujgce siecig) i nie otrzymato zadnej odpowiedzi. Brak
tez opublikowanych danych o parametrach dostepnosci sieci GSM.



Duze rozpowszechnienie wykorzystywania sieci GSM spowodowane jest przede
wszystkim fatwoscig montazu interfejsow alarmowych GSM i budowania centrow
ogolnokrajowych.

Uzyskanie wysokich parametrow monitoringu nie jest obecnie mozliwe, a uzyskanie
Srednich parametrow jest bardzo kosztowne w eksploatac;i.

tacza kablowe bezposrednie dedykowane (tzw. dzierzawione) i tacza specjalizowane
ograniczajg zasieg praktyczny do obrebu miast, central telefonicznych lub sieci
wykorzystywanych jako medium (sieci telewizji kablowej, sieci energetycznych NN,
itp.).

tacza te pozwalajg na uzyskanie wysokich parametréw monitoringu i wzglednie
niskie koszty eksploatacji.

tacza telefoniczne komutowane nie posiadajg obecnie praktycznych ograniczen
zasiegowych jednakze parametry monitoringu sg niskie. Omdwienie monitoringu
komutowanego jest zbedne ze wzgledu na powszechng jego znajomos¢ w branzy.

Zastosowanie tgczy teleinformatycznych stato sie realne po rozpowszechnieniu sie
ich zastosowan do réznych celéw. Specjalne znaczenie dla stosowania w
monitoringu maja Pakietowe Sieci Transmisji danych (PSTD).

Sie¢ PSTD przeznaczona jest wytacznie do przesytania krétkich blokow danych w
czasie rzeczywistym i minimalnie wnoszonym opéznieniem. Cechuje sie wysokim
stopniem dostepnosci. Mate opoznienia i wysoka dostepno$¢ to zasadnicze cechy
sieci PSTD w odrdznieniu od sieci komutowanych i GSM, ktoére projektowane sg pod
parametry o jeden / dwa rzedy wielkosci gorsze od PSTD.

Zasieg terytorialny sieci jest nieograniczony. Koszt uzytkowania jest (przestanie
pakietu informacji) jest ok. 100 razy nizszy niz zrealizowany za pomocga telefonii
kablowej lub GSM.

Jedyng obecnie wadg przy korzystaniu z sieci PSTD jest jej niskie
rozpowszechnienia. Nalezy jednakze zauwazy¢, ze sieci ta rozpowszechnia sie w
sposob lawinowy. Obecnie ustugi udostepniania sieci PSTD realizuje ok. 6 duzych
operatoréw ogdlnokrajowych (tacznie z TP S.A.), a kilkadziesiat firm (gtéwnie banki)
uzytkuje wtasne ,prywatne” sieci PSTD.

Jestem przekonany, ze sieci PSTD stang sie w najblizszym czasie podstawowym
medium uzywanym do monitorowania obiektow o Srednim i wysokim stopniu
zagrozen.

Niewystarczajgca podaz ustugodawcow sieci PSTD jest powodem, dla ktérego w
pierwszej kolejnosci zostata ona zastosowana do integracji lokalnych SMA w jedng
duzg sie¢ ogdlnokrajowa.

Istnieje juz pierwsza ,prywatna” sie¢ PSTD o zasiegu ogdlnokrajowym oferujgca
wyspecjalizowang ustuge monitoringu bezposrednio poprzez siec PSTD i integracje
SMA réznych typow..

Cele zastosowania sieci PSTD do monitorowania zagrozen wszelkiego rodzaju.

Z przytoczonej na wstepie analizy wynika, ze PSTD doskonale nadaje sie jako
medium do realizacji monitoringu. Opierajgc sie na niej mozna uzyskac¢ praktycznie
nieograniczony zasieg SMA, bardzo dobre parametry monitoringu i niskie koszty
eksploataciji.

Stan rozpowszechnienia (istniejgca dostepna infrastruktura) stanowi pewien problem
dla zastosowan powszechnych. Tym niemniej duze grupy potencjalnych klientow
SMA majg swobodny dostep do punktéw przytaczy sieci PSTD. Sg to przede



wszystkim banki uzywajgce PSTD do realizacji transakcji bankowych pomiedzy
swoimi oddziatami i bankomatami.
Oprocz monitoringu wykorzystujgcego PSTD na catej drodze transmisji alarmu
bardzo przydatne jest wykorzystanie PSTD jako medium integrujgce rozne stacje
monitorowania pracujgce z wykorzystaniem innych mediow o ktérych wspomniano
wyzej.
W rezultacie potaczenia wielu lokalnych SMA mozna zbudowaC system
monitorowania obejmujacy obszarowo duze regiony lub caty kraj. Poza tym mozna
niskim kosztem wynies¢ na duzg odlegtos¢ zdalng obstuge lokalnych SMA.
Organizator takiej sieci moze uzyska¢ nastepujgce podstawowe bezposrednie
korzysci:
- ograniczenie liczby lokalnych centréw dozoru i sprowadzajac je do centréw
regionalnych lub ogélnokrajowego
- obnizenie kosztéw osobowych obstugi licznych SMA i innych kosztéw
zwigzanych (wynajem lokali, itp.)
- mozliwo$¢ oferowania standaryzowanej ustugi monitoringu klientom
ogolnokrajowym
- mozliwos¢ petnego wykorzystania poczynionych juz inwestycji w budowe
lokalnych SMA
Naturalng konsekwencjg takiej integracji bytoby wyrazne rozdzielenie ustugi
monitoringu i ochrony grupami natychmiastowej reakciji.
Stosujac wyspecjalizowane terminale odbiorcze (SMA — zbiera sygnaty techniczne i
alarmowe, Terminal — prezentuje i wizualizuje dane) mozna w ogdle dokonac
nowego podziatu wszystkich zadan zwigzanych z realizacjg monitoringu
usprawniajgc catg organizacje oraz skutecznos$¢ kompleksowej ustugi:

Sie¢ monitoringu zintegrowanego terytorialne zbudowana jest hierarchicznie w
mozliwych od wydzielenia trzech poziomach:
- poziom SMA - stacje zbierajg informacje o zagrozeniach r6znego rodzaju
(pozar, wkamanie, napad, itp.) stanie technicznym systemow alarmujgcych,
i stanach technicznych taczy oraz urzadzen transmisyjnych, innych
zdarzeniach zachodzacych na chronionych obiektach majgcych wptyw na
bezpieczenstwo.
- poziom serwerow, routerow oraz komputeréw nadzorujgcych prace sieci
- poziom specjalizowanych terminali (kierowanie zatogami, wspétpraca z
klientami, serwisowanie lokalnych instalacji alarmowych, Policja, Straz
Pozarna, nadzér nad przebiegiem procesdéw ochrony realizowany przez
wyspecjalizowane komorki duzych klientéw sieci, itp.)

Przykiad systemu integrujacego na podstawie systemu ,,Astra”’ opracowanego
i uzytkowanego przez STEKOP S.A.

Zadaniem ,Astry” jest zintegrowanie réznych typowych sieci monitorowania w jeden
system, ktéry nie ma ograniczen co do terenu, czasu, stopnia dostepnosci,
oczekiwanych funkcji i sposobu organizacji ochrony.
System ,Astra” zawiera kilka unikalnych rozwigzan i cech:
a) centralizacja sieci monitoringu - stosowanie Routerow i Serweréw systemu na
poziomie regionu i catego kraju
b) zastosowanie typowych tgczy teleinformatycznych do potgczen weztéw i
terminali sieci bezpieczenstwa ,Astra”
¢) mozliwos¢ zdalnego administrowania weztami sieci ,Astra”



d) mozliwos¢ redystrybucji pozyskanej informacji z zakresu bezpieczenstwa,
automatyczne przetwarzanie danych zgodnie z przyjetymi procedurami
wykonywania ochrony w celu uzyskania decyzji wykonawczych dla ochrony

e) petna rejestracja zdarzen alarmowych i wykonywanych procedur ochrony

f) tworzenie ,skrzynek danych” zarejestrowanych zdarzen i polecen do
wykonywania ochrony, z dostepem w czasie rzeczywistym ON LINE (Centrum
Kierowania Interwencjami, Policja, PSP, oficer bezpieczernstwa Banku, itp.) lub
dostepem OFF LINE (serwis techniczny, Biuro Bezpieczeristwa Banku, itp.).

g) bezobstugowa (zdalnie obstugiwana) stacja monitorowania alarmow

h) wykorzystanie tej samej sieci radiowej i urzadzen sieci dla celow:

- monitoringu obiektow statych,

- monitoringu pojazdoéw z uzyciem systemu GPS,

- cyfrowej dwukierunkowej tacznosci dyspozytorskiej z pojazdami; w tym
tacznosci z grupami natychmiastowej reakcji

i) bezposrednie wykorzystanie sieci teleinformatycznych jako medium do
monitorowania obiektow statych

Wszystkie zdarzenia rejestrowane przez bezobstugowg SMA i wytypowane
zdarzenia z obstugiwane miejscowo SMA sa przekazywane do Routera / Serwera
systemu ,Astra”. Potgczenie to nastepuje natychmiast w czasie rzeczywistym, tacze
jest dwukierunkowe, a przekazywane dane sg potwierdzane.

Dane otrzymane przez Router / Serwer sg archiwizowane i fadowane do
»SKrzynek informacyjnych” adresatow danych. Kazda informacja-dana moze trafi¢ do
jednego, kilku lub maksymalnie 8-miu zdefiniowanych adresatéw danej (kazda
wejsciowa informacja-dana ma numer systemowy obiektu i kod zdarzenia) .

Kazdy odbiorca-uzytkownik systemu ,Astra” ma swojg ,skrzynke
informacyjng”. ,Skrzynki” mogg by¢ dostepne uzytkownikowi w trybie ON LINE
(przekaz jest natychmiastowy i nastepuje z inicjatywy Routera) lub w trybie OFF LINE
(,Skrzynka” jest oprézniana w czasie potgczenia inicjowanego przez uzytkownika) .

Aktualnie istnieje mozliwos¢ dotgczenia do serwera systemu ,Astra” informacji o
chronionych obiektach statych z nowych Ilub dawno pracujacych stacji
monitorowania:

a. systemu X-2000 obejmujgcego podsystemy: specjalizowanymi fgczami
kablowymi typu SEZAM i SEZAM2, tgczami radiowymi (400 MHz) i taczami
komutowanymi ADEMCO

b. systemu KOBRA-2000 obejmujgcego tacza radiowe (400 MHz) i komutowane
ADEMCO

c. systemu radiowego NOKTON

d. systemu monitoringu korzystajgcego bezposrednio z PSTD - alarmowa
koncowka typu IPS-1 posiada juz certyfikat TECHOM klasy ,S”.

e. systemu ASTRA-GSM (ERA i PLUS)

Realizowane jest to poprzez zastosowanie interfejsow programowych do
sprzegniecia stacji monitorowania CP-1P systemu X-2000 (SEZAM) poprzez sieC
teleinformatyczng TELBANK-P lub TELBANK-VSAT, lub PAGI-VSAT lub MOBITEX
lub POLPAK do serwera systemu ,Astra”’. Inne rozwigzanie zastosowano w
odniesieniu do systeméw KOBRA-2000 i NOKTON, gdzie stacje monitorowania tych
systemow sprzegnieto w sposéb jw. ale z wykorzystaniem dodatkowych sprzetowych
interfejsow / bramek.



Ponadto istnieje mozliwos¢ korzystania z monitoringu obiektow ruchomych w
ramach:
a. systemu radiowego X-2000
b. systemu ASTRA-GSM (ERA i PLUS)
System ,Astra” do lokalizacji pojazdow wykorzystuje system lokalizacji satelitarnej
GPS. Do przestania informacji o potozeniu pojazdéw z pojazdu do Serwera systemu
»Astra” wykorzystuje sie alternatywnie dwie drogi radiowe;
e wiasng siec radiowg w pasmie 400 MHz
o telefonie komorkowg GSM (ERA lub PLUS)
Zaletg stosowania wiasnej sieci radiowej jest petne pokrycie terenu w konkretnym
rejonie lub regionie i niska cena uzytkowania (2..3 razy taniej niz w przypadku GSM).
Zaletg stosowania sieci GSM jest jej aktualna obecnos¢ w catym kraju, a wadg
zastosowania sg: wysoka cena za lokalizacje jednego punktu, obecnos¢ w terenie
tylko na gtéwnych trasach komunikacyjnych i staba dostepno$¢ sieci na terenie
duzych aglomeracji miejskich. Czas przesytu lokalizacji lub alarmu moze wydtuzacé
sie do wartosci niedopuszczalnej.

Wiasna radiowa sie¢ 400 MHz moze zosta¢ wykorzystywana do lokalizacji pojazdow
interwencyjnych z mozliwoscig przesytania kilku kodow zdarzen z pojazdu do
Centrum (napad, odwotanie, awaria, dojazd do punktu kontrolnego) oraz
dwukierunkowej komunikacji cyfrowej z grupg interwencyjng lub bankowozem za
posrednictwem tzw. Radiowego Terminala Samochodowego - RTS (petna klawiatura
alfanumeryczna, wyswietlacz 4x20 znakdw).

Mozliwe i celowe wydaje sie =zalecenie stosowania lokalizatorow GPS Ilub
komunikatoréw RTS firmom realizujgcym interwencje i wykonujacym weryfikacje
alarmoéw.

Opracowat: Stefan Kopczynski



