Warszawska Radiowa Sie¢ Monitorowania — podsystem w Ogdlnopolskiej Sieci Monitorowania Zagrozen
Obiektow Statych i Ruchomych ,,ASTRA”

Warszawska Radiowa Sie¢ Monitorowania (WRSM) jest nowatorskim rozwigzaniem technicznym w zakresie
monitorowania obiektow z wykorzystaniem wielu kanatlow czgstotliwosci radiowej. Struktura systemu posiada
budowe komoérkowa z Bazowymi Stacjami Radiowymi (BSR), pelniacymi funkcje stacji nastuchowo - kontrolnych
oraz nadajnikami serii RDxx produkcji STEKOP, petnigcymi rolg interfejsow abonenckich. Teren Warszawy i
okolic pokryty jest siecia komorek, co w efekcie zapewnia prawidtowy odbiodr sygnatow z ok. 40 tys. obiektow w
promieniu 50 km od centrum miasta, przy zachowaniu $redniego czasu transmisji 4s. System powstat na uzytek
agencji ochrony dziatajacych w obszarze Warszawy. WRSM zapewnia jednoczesny dostep i obstuge (w ramach
przydzielonych uprawnien) dla kilku firm technicznej i fizycznej ochrony mienia.

Struktura szkieletowa sieci.

Podstawowym elementem struktury szkieletowej sieci sa trzykanatowe Bazowe Stacje Radiowe pracujace
w trybie nastuchu (tryb offline) w pasmie czgstotliwosci 430 MHz. Czwarty, wydzielony w pasmie 450 MHz
kanat czgstotliwosci, pracuje w trybie online jako kanat techniczny, a w wyjatkowych przypadkach shizy jako
rezerwowy kanat transmisji. Bazowe Stacje Radiowe wspotpracuja z Serwerem Sieci Radiowej za posrednictwem
telekomunikacyjnych taczy transmisji danych, ktore sa czgscia sktadowa sieci logicznej systemu ,,ASTRA”.
Schemat struktury systemu przedstawia rys 1.
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Dostepnosé (pojemnos¢) systemu
Pojemno$¢ systemu jest zalezna od iloéci pracujacych w sieci nadajnikow oraz generowanych przez nie ruchu.
Przewidziana pojemno$s¢ WRSM wynosi od 12 tys. do 40 tys. obiektow przy uwzglednieniu nast¢pujacych warunkow:

- max stopien zajgtosci jednego kanatu radiowego — 30%

- kazdy obickt odbierany jest przez dwie stacje

- czas wykrywania braku tacznosci z obiektem — 2T (gdzie T = okres nadawania sygnatu kontrolnego)

- obiekty wymagajace szczegdlnego poziomu bezpieczenstwa np. banki moga by¢ monitorowane

réwnocze$nie w dwoch kanatach radiowych.




System Zarzadzania Siecig

Kluczowym elementem Systemu Zarzadzania Siecia jest Serwer Sieci Radiowej (SSR), do ktoérego
nalezy zbieranie sygnatow z poszczegodlnych BSR, rejestracja, analiza i przestanie komunikatow do adresata. Z
uwagi na zastosowanie oraz wielko$¢ systemu radiowego, SSR posiada wbudowany modul programowy, dzigki
ktoremu na biezaco okresla stopien dostgpnosci catej sieci lub wybranej jej czgsci. Wyniki analizy podawane sa
jako warto$¢ procentowa lub parametr ,,A” klasyfikowany zgodnie z Polska Norma PN-EN 5013 1-1. Serwer Systemu
Radiowego potaczony jest z Serwerem sieci ,,ASTRA”, co w efekcie pozwala na kierowanie sygnatow do
kazdego z uzytkownikoéw dziatajacych w ramach struktur sieci ,,ASTRA”, w tym do terminali policji i agencji
ochrony. Obecnic w ramach WRSM dzialaja trzy agencje ochrony oraz jeden terminal policyjny. W sktad
wyposazenia Centrum Operacyjnego agencji ochrony wchodza:

- Terminal techniczny — realizuje staly nadzor techniczny nad przynalezna czg$cia struktury sieciowe;j,
prezentuje poziomy sygnatow z poszczegdlnych nadajnikow, okresla dostgpnosc sieci.
- Terminal alarmowy — obstuga operacyjna zgloszen na podstawie zdefiniowanej bazy danych o obiektach
- Router — zarzadza przesylem (kierowaniem) sygnalow w ramach wewngtrznej sieci uzytkownika systemu
~ASTRA”.
Bazowa Stacja Radiowa (BSR)

Bazowa Stacja Odbiorcza petni rol¢ wielokanalowego odbiornika - kontrolera sygnalow radiowych
emitowanych przez nadajniki RDxx rozlokowane w zasiggu stacji. Dotaczone do BSR anteny zostaly tak dobrane, aby
uzyskaé najbardziej optymalny obszar widocznosci radiowej (ksztalt komorki tacznoscei). Zastosowany w uktadzie
anten odbiorczych filtr typu duplex ma na celu wyeliminowanie niepozadanych sygnatdéw, jakie moga powsta¢ w
trakcie nadawania w kanale technicznym.

Wydzielony w ukladzie antenowym sygnal, trafia do jednego z trzech odbiornikoéw, skad w postaci
sygnatu m.cz. trafia do demodulatora, a w dalszej kolejnosci do modulu sterownika gdzie nastgpuje cyfrowe
przetwarzanie sygnatu, z natozeniem wilasnego prefiksu na odebrany identyfikator obiektu. Z uktadu sterownika
sygnat trafia na szeregowy port komunikacji RS232C, do ktérego dotaczony jest modem z ustawionym trybem
pracy z linia dzierzawiona. Bazowa Stacja Radiowa nadzoruje stan lacz z Serwerem i w przypadku wykrycia
bledow w komunikacji i/lub uszkodzenia tacza podstawowego, automatycznie aktywuje rezerwowy tor transmisji, w
postaci dwukierunkowego kanalu radiowego (kanat techniczny). Przywrocenie sprawnosci podstawowego toru
transmisji jest rejestrowane przez BSR i powoduje automatyczne przywrocenie komunikacji w tym torze.
Schemat blokowy BSR przedstawia rysunek 2.
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Rys. 2 Schemat blokowy Bazowej Stacji Radiowej



Nadajniki obiektowe serii RDxx
Elementem sprzggajacym systemy sygnalizacji zagrozen sg interfejsy nadawcze serii RDxx produkcji STEKOP.
Pracuja one z formatem transmisji S3, w pasmie czgstotliwosci od 430 do 453 MHz, z regulowana moca
nadawania (max 4W) i czasem wysytania impulséw kontrolnych w zakresie od 90s do kilkunastu godzin. Czas
transmisji pojedynczego komunikatu wynosi 300ms.
Interfejsy nadawcze RDxx dostgpne sa w czterech wykonaniach:

- nadajnik,

- nadajnik z zasilaczem autonomicznym,

- nadajnik zintegrowany z centrala alarmowa

- nadajnik zintegrowany z centrala alarmowa w wersji bezprzewodowej
Urzadzenie wspoélpracuje z antena wewngtrzna lub umieszczana na wysiggniku antena zewngtrzna o impedancji
50 Q. W rejonie Warszawy anteny umieszczane sa wewnatrz obiektow chronionych.



