Sposoby organizacji elektronicznych systemow nadzoru w oparciu o
centrale MC-32 firmy STEKOP S.A.

Wychodzac naprzeciw oczekiwaniom potencjalnym uzytkownikom systemow
alarmowych, pragniemy przedstawi¢ mozliwosci zbudowania takiego systemu z
wykorzystaniem elektronicznej centrali MC-32.

System dozorowy, dla strzezonego obiektu, speinia role¢ zmystu wzroku 1 stuchu.
Jednoczes$nie, automatycznie steruje on powiadamianiem o zagrozeniu, w miejscu zdarzenia,
jak réwniez wzywa pomoc z zewnatrz. O skutecznos$ci systemu decyduja mozliwosci centrali
alarmowe;j takie jak: rozwiazania konstrukcyjne i oprogramowanie, pozwalajace na
dostosowanie do wymagan ochrony obiektu.
Centrale firmy STEKOP S.A. spelniaja te wymagania, co potwierdza uzyskanie przez nie
atestu, klasyfikujacego je w najwyzszej klasie urzadzen zabezpieczajacych.
Projektanci centrali zadbali o walory uzytkowe, uwzgledniajac przy jej konstrukcji wszystkie
wymagania stawiane profesjonalnym urzadzeniom sygnalizacji wlamania i napadu.
Dodatkowo MC-32 zostata wyposazona w kilka niestandardowych funkcji co daje jej wigksze
mozliwosci zastosowania, przy jednoczesnym obnizeniu kosztéw calego systemu.
Sa to:

e dowolny podzial calego systemu na max. 32 niezalezne podsystemy
mozliwos¢ wlaczania typowych zamkoéw szyfrowych
przekazanie informacji na odleglo$¢ przez dowolny system monitoringu
peta informacja o stanie systemu za posrednictwem pakietowych tacz transmisji danych
GSM - GPRS
mozliwos¢ zdalnego programowania centrali
zasilanie buforowe z podtrzymaniem przez 72 godziny
mozliwos¢ dalszej rozbudowy systemu na kilka sposobow
dowolny sposob zobrazowania informacji
zintegrowanie sterowanie wieloma procesami

W $wietle przytoczonych argumentow, nasze centrale bardzo dobrze nadaja si¢ do takich
obiektow jak:

1. szkoty

2. mieszkania w blokach

3. punkty ustugowo-handlowe

Przyklad 1.
Zabezpieczenie budynku szkolnego.

Systemem sa objete:

wszystkie ciagi komunikacyjne

drzwi wejsciowe

klasy 1 pomieszczenia na parterze budynku
sala komputerowa z zapleczem

magazyn odczynnikow chemicznych
pokdj nauczycielski

pokdj ksiggowosci

portiernia



Rozmieszczenie elementéow systemu.

Przy wejsciu gldéwnym znajduje si¢ manipulator w obudowie zamknigtej, wylaczajacy droge
dojscia do portierni i/lub pokoju nauczycielskiego. Ma on zablokowana funkcja sterowania
pozostatymi strefami. Dostgpny jest na tym manipulator kod wejscia pod przymusem.

W portierni oraz pokoju nauczycielskim znajduja si¢ dwa nastgpne manipulatory pozwalajace
zalacza¢ dowolna strefe dozorowa. Dodatkowo sala komputerowa, magazynek chemiczny
oraz ksiggowos¢ podlegaja pod trzy niezalezne strefy sterowane z wydzielonych zamkoéw
szyfrowych, zainstalowanych w poblizu wejscia do tych pomieszczen.

Sugerowanym miejscem zainstalowania centrali i zasilania buforowego jest zaplecze sali
komputerowej z doprowadzonym przytaczem telefonicznym. Sygnalizatory zewngtrzne nalezy
umiesci¢ na elewacji budynku w miejscu trudno dostgpnym bez uzycia dodatkowych srodkow
technicznych ( np. drabin ), oddalonym od zadaszen i piorunochronow. Sygnalizator
wewngetrzny zlokalizowany bedzie w poblizu portierni na korytarzu.

Jesli w budynku jest nocny portier to nalezy wyposazy¢ go w radiowy przycisk napadowy lub
zainstalowac stacjonarny przycisk na portierni. Elementy detekcyjne nalezy umiesci¢ zgodnie
z zasadami sztuki we wszystkich miejscach objetych systemem.

Organizacja logiczna.

Oprocz czterech stref wymienionych wyzej (wejscie, sala komputerowa, magazyn chemiczny i
ksiggowos$¢€), proponujemy jeszcze dwie strefy dozorowe tj. korytarze i pomieszczenia na
parterze. Jesli szkota nie posiada dozorcy a ostatnimi osobami zamykajacymi budynek sa
sprzataczki to jest specjalny kod pozwalajacy na zalaczenie catego systemu. Kod ten nie ma
uprawnien na wejscie do budynku. Nalezy ustawi¢ odpowiedni czas na opuszczenie budynku,
aby po zataczeniu systemu z manipulatora w portierni, osoba zamykajaca miata czas na
wyjscie.

Analogicznie strefa dojscia do portierni powinna by¢ op6zniona aby zostat czas na podanie
poprawnego kodu na manipulatorze przy wejsciu.

W celu zabezpieczenia osoby dyzurujacej w nocy sugerujemy zataczenie strefy dojscia a
wylaczenie korytarzy 1 przejscia do toalety. Moze by¢ to realizowane automatycznie w
uktadzie tzw. ,,wahadfa” na zamku szyfrowym. Nalezy pamigta¢ o korelacji w trybie OR
pomiedzy strefa dojscia a ,,wahadlem”. Takie rozwiazanie blokuje penetracj¢ budynku w
przypadku otwarcia drzwi wejsciowych osobom niepowotanym.

Kontrola dostepu.

Firma STEKOP posiada réwniez wiasne rozwiazanie kontroli dostepu. Oferowany przez nas
system identyfikacji 0sob jest bezstykowy oparty na miniaturowych transponderach
umieszczonych w matych breloczkach. Osoba jest identyfikowana po zblizeniu breloczka do
schowanej w ptaskiej obudowie lub Scianie cewki, potaczonej ze specjalnym kontrolerem.
System kontroli dostgpu moze pracowac jako autonomiczny lub sterowany centralnie,
wewnatrz lub na zewnatrz budynku. Ze wzgledu na liczbe uczniow oraz duzy ruch w szkole
proponujemy rozwiazanie mieszane. Zamiast zamkow zamykanych kluczem w portierni i
pokoju nauczycielskim, a takze sali komputerowej, magazynie chemicznym i ksiggowosci
zainstalowane zostana kontrolery autonomiczne, otwierajace drzwi. Trzy ostatnie pracuja
bistabilnie i zastepuja zamki szyfrowe, wytaczaja strefy dozorowe w centrali MC-32.



Natomiast przy drzwiach wejsciowych 1 klasach kontrolery pracujace w sieci sterowane;j
komputerem. Oba systemy beda ze soba spdjne tzn. ten sam breloczek pozwoli nauczycielowi
wejs¢ do szkoty jak rowniez do pokoju nauczycielskiego. Komputer sterujacy kontrola
dostepu posiada migdzy innymi nastgpujace funkcje:

¢ rejestruje takie dane jak datg 1 godzing oraz osobg przechodzaca przez wejscie
kontrolowane.

miejsce gdzie ostatnio przebywata osoba poszukiwana

sprawdza czy w danym momencie osoba ma uprawnienia na wejscie do pomieszczenia
cofanie uprawnien dla np. zagubionego breloczka

konfigurowanie trybu pracy poszczegdlnych przejsé

sygnalizowanie proby wejscia nie zidentyfikowanej osoby

sygnalizowanie otwartych drzwi

sygnalizowanie uszkodzen systemu

sygnalizowanie osoby oczekujacej przy wejsciu (dzwonek)

awaryjne otwarcie wszystkich wyj$¢ w sieci

Sugerowanym miejscem lokalizacji komputera nadzorujacego kontrolg dostepu jest pokoj
nauczycielski.

Ograniczenie do 99 osob identyfikowanych dla przej$cia autonomicznego, powinno objac caty
personel szkoty.

Ograniczenie do 32 przejs$¢ kontrolowanych centralnie, powinno obja¢ wejscie gtowne i
wszystkie klasy.

Ograniczenie do 9999 os6b identyfikowanych dla przejscia sterowanego centralnie jest z
duzym zapasem.

Atutem systemu jest niewatpliwie przystepna cena w poréwnaniu do podobnych rozwiazan
oraz mozliwo$¢ indywidualnego dostosowania systemu do potrzeb uzytkownika. Dodatkowe
elementy systemu to: zwory elektromagnetyczne i zasilacze buforowe.

Przyklad 2.
Zabezpieczenie mieszkan w bloku.

Systemem moze by¢ objete od 5 do 12 mieszkan, co znacznie obniza koszty jednostkowe.

Systemem sa objete:

e pomieszczenia z balkonami w mieszkaniach na parterze
e drzwi wejSciowe

e korytarze w mieszkaniach

Rozmieszczenie elementéw systemu.

Przy drzwiach wejsciowych znajduje si¢ szyfrator lub manipulator w obudowie zamknigtej,
wylaczajacy system alarmowy w mieszkaniu. W manipulatorze dostepny jest kod wejscia pod
przymusem.

Sugerowanym miejscem zainstalowania centrali i zasilania buforowego jest mieszkanie
najlepiej zabezpieczone systemem alarmowym z doprowadzonym przylaczem telefonicznym.
Dodatkowo obok centrali zostanie umieszczona plansza synoptyczna, pozwalajaca
zobrazowac stan systemu w sposob syntetyczny. Sygnalizatory zewngtrzne nalezy umiesci¢ na
elewacji budynku, w miejscu dobrze widocznym z zewnatrz. Sygnalizatory wewngtrzne
zlokalizowane beda na korytarzu przy czujce pasywnej podczerwieni. Drzwi wejsciowe



zabezpieczone beda kontaktronem. Opcjonalnie w mieszkaniach zainstalowane beda
stacjonarne przyciski napadowe.

Organizacja logiczna.

Kazde mieszkanie posiada swoj indywidualny kod dostgpu na wydzielonym zamku
szyfrowym. Ogolna informacja o zataczonych strefach i pamig¢ alarmu z doktadnos$cia co do
linii przedstawiona bedzie na planszy synoptycznej. Dodatkowo oprocz sygnalizacji na
obiekcie informacja o wlamaniu przekazana zostanie do centrum monitoringu droga
telefoniczna lub radiowa, ze wskazaniem mieszkania z ktoérego przyszedt sygnat o alarmie.

Przyklad 3.
Zabezpieczenie lokali ustugowo-handlowych.

Systemem moze by¢ objete od 5 do 12 lokali, w zaleznos$ci od poziomu zabezpieczenia
pojedynczego lokalu. Podobnie jak w przypadku mieszkan lokatorskich obniza to koszty
poszczegdlnych uzytkownikow.

Systemem sa objete:

e pomieszczenia z uwzglednieniem lokalnych sejfow
e drzwi wejSciowe

e ciagi komunikacyjne

Rozmieszczenie elementéow systemu.

Przy wejsciach do poszczegdlnych lokali znajduja si¢ szyfrator lub manipulator w obudowie
zamknigtej, sterujace zataczaniem systemu w jednostce ustugowej. W manipulatorach
dostepny jest kod wejscia pod przymusem. Zaktadajac, ze kompleks handlowo-ustugowy
posiada portierni¢, proponujemy zainstalowa¢ w niej centralg alarmowa z plansza
synoptyczna i manipulatorem. Rowniez na portierni zainstalowane zostang urzadzenia
przekazujace informacje do stacji monitorujacej. Sygnalizatory zewngtrzne nalezy umiescic¢
zgodnie z zasadami sztuki. Sygnalizator wewngtrzny zainstalowany zostanie na portierni.
Drzwi wejsciowe zabezpieczone beda kontaktronami. Dodatkowo portiera nalezy wyposazy¢
w przycisk napadowy radiowy i niezaleznie zainstalowac przycisk stacjonarny w portierni.
Pomieszczenia biurowe gdzie jest przechowywana gotowka nalezy zaopatrzy¢ w czuki
kasowe oraz przyciski napadowe. Nie stanowi problemu rowniez zabezpieczenie grupy
budynkow rozrzuconych na terenie posesji. Nawet odlegtosci do 3km mig¢dzy budynkami nie
stanowia bariery technicznej a jedynie nalezy si¢ liczy¢ z wyzszymi kosztami instalacji
systemu.

Centrale MC-32 sa w pelni skalowalne tzn. mozna zwielokrotni¢ liczbe linii dozorowych na
kilka sposobow w zaleznos$ci od potrzeb. Maksymalnym rozwiazaniem jest witaczenie centrali
lokalnej do centrali nadrzednej CM-192D i uzyskanie ta droga max 1024 linii dozorowych z
odpowiednio proporcjonalna liczba zamkow szyfrowych i1 sygnalizatorow.

Organizacja logiczna.

Wszystkie lokale handlowo-ustugowe moga pracowac catkowicie niezaleznie od pozostatych,
z zapewnieniem dostepu do wspdlnych stref takich jak ciagi komunikacyjne. W przypadku



braku portiera system jest zorganizowany podobnie jak w przyktadzie z budownictwem
wielorodzinnym. Jesli jest nadzor ludzki po godzinach pracy np. strdz lub sprzataczki, to
oprogramowanie centrali posiada dostosowane funkcje do takiej pracy. Mozna réwniez
zintegrowac system z kontrola dostgpu w celu zwigkszenia poziomu zabezpieczenia systemu.
Pelna informacja o stanie systemu jest przekazywana do stacji monitorujacej droga kablowa
lub radiowa.

Uwagi koncowe.

Sadzimy, ze zaproponowany system zaspokoi Panstwa oczekiwania, oraz zapewni duzy
komfort uzytkowania. Wszystkie elementy systemu sa produkowane przez firm¢ STEKOP
S.A. Istnieje mozliwo$¢ uwzglednienia indywidualnych potrzeb uzytkownika przez nasz
sprzet.

W przypadku potrzeby uzyskania dodatkowych informacji prosimy odwiedzi¢ nasza strong
internetowa pod adresem: www.stekop.com lub skontaktowac si¢ telefonicznie. Nasz numer
tel. (0-85) 7489000, fax. (0-85) 7489038.



