Serwer Systemu Integrujagcego
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Materiaty edukacyjne ,System Integrujgcy ULISSES”
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Podstawowe Funkcje Jednostki
Centralnej

Nadzor monitorowanych obiektow i obszarow (funkcje
stanowiska monitoringu)

Monitoring stanu urzadzen technicznych systemu
Archiwizacja zdarzen (wszystkich typow)

Zapis obrazu telewizji przemystowej w postaci cyfrowe;
Funkcje serwera terminali (przesytanie zdarzen, obrazu)
Administracja uzytkownikami systemu

Administracja urzadzeniami technicznymi



Widok gtowny aplikacii

Okno Listy
zdarzen

Okno
obrazu
kamery

U 2003-04-09 11:13:10 [2alogowany: Aleksiuk Dariusz] System Integrujacy ULISSES - Jednostka Centralna

Pl Pokaz Okna Zdarzenia Administracia Funkcle Pomoc

1 —1of x|
‘ o @ v m| B” ‘ Kasuj zdarzenie |

U Lista 2darzei - [6 zdarzefi]

¥ Plan obiektu - [Ulisses]

e

Czas i data | System | Opis zdarzenia i lokaliz:
- Alarm (ﬁniar] stopnia |
11:07:09 P.Poz. Hangar F1
2003-04-09 Brak Fgcznosci z bramk:
11:09:26 K.Dost. WartowniaT24->Pokdj A
2003-04-09 | Zataczenie Strefy Darius
11:09:27 Ulisses Barak B1->Pokéj A
2003-04-09 [ Wykgczenie Strefy Dariu
11:09:28 Ulisses Barak B16->Pokéj A

-Ulisses
=) [K] -a) System SSWiN i CCTY
[ [E] -1) WartowniaT24

# [] -2) Barak B16
[ [&] -3) Barak 52
#-[&] -4) Magazyn P10
- [&] -5) Magazyn H1
+1-[&] -6) Hangar F1
& [&] -7) Barak A1
[=1-[[] -b) System Kontroli Dostepu
- [E] -1) WartowniaT24
#-[] -Barak At
=) [B] -c) System Pozarowy

= [E] -Barak AL
+-[W] -Hangar F1
) [&] -WartowniaT24 (ppoz)

m Ulisses (Wersja Edukacyjna)

STEKOP S.A

Pozar I stopnia Hangar F1
ZAWIADOMIC JEDMOSTKI :
Zatoga Interwencyjna: 504234356

Zenon Bakowski: 602123765
ul Pogodna 11a/23
15-354 Biatystok

Kl

R

Okno Plan
obiektu




Interakcja systemu w przypadku
alarmu

Zadania:

m skrocenie czasu reakcji operatora na atak

m uproszczenie procedury obstugi zdarzenia

m sterowanie automatykg podczas zdarzenia
m prostota obstugi (rotacja kadry operatorow)

Czas

ATAK ALARM INFORMACJA DECYZJA INTERWENCJA



Interakcja Jednostki Centralnej w
przypadku zdarzenia

O03-05-01 1501535 [Falngowany: Admin Admin] Spstem Integrujecy ULIRSES - Jndnostkn Contrakes
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Serwer Ulisses

przesytanie

obrazu i zdarzen

o

Terminal Alarmowy

Interakcja skierowana ku operatorowi:

Zdarzenie z petnym opisem i precyzyjng
lokalizacjg (archiwizacja zdarzenia)

Przedstawienie lokalizacji zdarzenia na planach
obiektu (dowolny poziom szczegotowosci)

Ustawienie aktywnej kamery na lokalizacje
zdarzenia (archiwizacja obrazu)

Wyswietlenie instrukcji dla zdarzenia / lokalizaciji
Informacja dzwiekowa

Interakcja systemowa:

Przestanie zdarzenia do terminali
Sterowanie automatykg przemystowg
Sterowanie kontrolg dostepu



Odczyt informacji o biezgcym zdarzeniu

Informacje niesione w opisie zdarzenia:

m data/czas, opis zdarzenia, typ zdarzenia, petna lokalizacja, uzytkownik systemu
zwigzany ze zdarzeniem

Funkcje:

m Lokalizowanie zdarzenia na planie obiektu
m  Przetaczenie kamery w miejsce zdarzenia
m  Wyswietlenie instrukciji
|

Dotaczenie notatki U Lista zdarzen - [4 zdarzenia] : - 10| x|
5 v I W | ¥ Bl Kasuj zdarzenie
Czas i data | System | Opis zdarzenia i lokalizacja

2003-04-039 I Alarm (Pozar) stopnia |
11:07:09 P.Poz. HangarF1

2003-04-09 Brak ¥3cznoSci z bramka
11:09:26 K.Dost. WartowniaT24->Pokdj A
2003-04-09 | Zataczenie Strefy Dariusz Aleksiuk
11:09:27 Ulisses Barak B1->Pokdj A

2003-04-09 | ' Wytaczenie Strefy Dariusz Aleksiuk
11:09:28 Ulisses Barak B16->Pokdj A




Struktura zdarzenia listy zdarzen

2003-04-035 I Alarm (Pozar) stopnia |
11:07:09 P.Poz. Hangar F1->Sektor2711

2003-04-09 | Zataczenie Strefy Dariusz Aleksiuk

11:09:27 Ulisses Barak B1->Pokdj111 \

Data/Czas Typ zdarzenia Lokalizacja Opis zdarzenia
Typ Systemu

Uzytkownik

Oznaczenia typow zdarzen:
Alarm wiamania, napadu, pozaru
Alarm techniczny urzadzen
Obiekt / obszar rozbrojony

B Obiekt / obszar uzbrojony, norma urzadzen



Lokalizacja biezacego zdarzenia

1. Postac tekstowa (w opisie zdarzenia) — Okno ,Lista Zdarzen”

2. Postac graficzna — Okno ,Plan obiektu”. Wybor poziomu lokalizacji zdarzenia
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Poziomy lokalizacji zdarzen na planach obiektu:
A) Drzewo obszarow B) Plan gtéwny — lokalizacja budynku C) Plantu budynku — lokalizacja pomieszczenia



Instrukcja biezacego zdarzenia

Kategorie dostepnych instrukcji:

m Instrukcje zdarzen alarmowych (wyswietlane
samoczynnie w zaleznosci od zaistniatego typu
zdarzenia)

m Instrukcje poszczegdlnych obszarow
(wyswietlane na zadanie uzytkownika po wyborze
okreslonego obszaru z planu obiektu)

IPIan obiektu - [Ulisses] —

OO

F. -Ulisses

= -a) System SSWiN | CCTY
- @R -1) WartowniaT24
a [&] -2) Barak B16

- =-[W] -3)Barak 52

[%] -4) Magazyn P10

- #-[&] -5) Magazyn H1
@] 6)Hangar F1

ystem Kontroli Dostepu
-1) WartowniaT24

1 Instrukcja

ALARM BARAK AT F'ARTER SKRZYDLO B POKOJ A
ZAWI ADOMIC:

MAREK PRZYBYSZ: 602-234-546
ZALOGA INTERWENCYJNA: 504-434-445




Archiwizacja obrazu na dysk
Przesyfanie szyfrowanego obrazu do terminali poprzez siec€ tcp/ip

Sterowanie urzagdzeniami wizyjnymi
Interakcja na zdarzenia — przetgczanie kamer

Wspotpraca z urzadzeniami wizyjnymi:

krosownice Philips serii ALLEGIANT TC8x00
multipleksery Ultrak
multipleksery Panasonic

m Obraz z kamery

Rejestracja obrazu — okno obrazu

EE'Plan obiektu - [Ulisses] =

ol [l

-Ulisses
(- [l] -a) System SSWiN i CCTY
[%] -1) WartowniaT24
- -[W] -2) Barak B16
. ®-[K] -3) Barak 52
[&] -4) Magazyn P10
[-[K] -5) Magazyn H1
‘ |E| -6) Hangar F1
- - [R] -7) Barak A1
B- -b) System Kontroli ¥
i |E| -1) Wartownig$®4

krosownice Panasonic
multipleksery MT1016
multipleksery ATV serii DPX/SPX




Pozyskiwanie informacji o obszarach

Symbolika obszaréw w strukturze okna ,Plany Obiektu”: FWWIHHI ;
| #-[W] -6) Hangar F1
[ﬁ_ [2/2] Strefa 4 (PCM-4) | - [W]-7) Barak Al
nu:??é“ ixe?zt?fsztilrgh stref obszaru. =] |E “Parter
ilo&¢ zataczonych stref obszaru. |E| [2/1] Skrzydio &
symbol odwierciedlajacy stan obszaru. = |E| —Skrz';.fdh:u B
Obszar zazbrojony. Wszystkie obszary potomne sg E Eg; g E':'E;Fa:
okoj
zatgczone. | 1 [ [1/2] Pokoj B
Obszar rozbrojony. Co najmniej jeden obszar potomny W% [1/2] Pokoj C
jest rozbrojony._ 1L R [1/1]Pokoj D
Obszar w alarmie. Co najmniej jeden obszar potomny [] [0/1] Pokoj E
jest w stanie alarmu.

[&] [2/1] PokojF
Obszar zazbrojony z jednostki centralnej. Wszystkie linie obszaru zostaty

zatgczone.
Obszar zazbrojony z zamka szyfrowego. Wszystkie linie obszaru zostaty
zatgczone.

Obszar podwajnie zazbrojony z jednostki centralnej i zamka szyfrowego. Wszystkie
linie obszaru zostaty uzbrojone.

Obszar w alarmie. Przynajmniej jedna z linii znajduje sie w stanie
“.[ alarmu.

LR YL 3 L




Pozyskiwanie informacji o zdarzeniach
przesztych — Historia zdarzen

,&} Historia zdarzen od 2003-01-11 14:04:46 do 2003-04-11 14:04:46

&[5

=10l x|

----- 7, 2003-02-06 14:31:49
----- 7, 2003-02-06 14:31:48
----- (M 2003-02-06 14:31:48
..... LW O03-02-06 14:31:45
----- 7, 2003-02-06 14:31:47
----- (M 2003-02-06 14:31:42
----- A 2003-02-06 14:31:42
----- M 2003-02-06 14:31:41
----- A 2003-02-06 14:51:41
----- 7, 2003-0z-06 14:31:36
----- 7, 2003-02-06 14:31:35
----- (M 2003-02-06 14:31:30
----- 7, 2003-02-06 14:30:55
----- (M 2003-02-06 14:30:54
----- A 2003-02-06 14:30:54
----- (M 2003-02-06 14:30:53
----- A 2003-02-06 14:30:53

Tawerna T24 (ppoz)- =Pokoj B (ppo) brak opisu

Centrala PPOZ: 2; Skasowanie zgtoszenia

MNadgranie

Tawerna T24 (ppoz)- =Pokoj B (ppoz) PoZar skopnia 2-eqo
Centrala PPOZ: 2; Pobwierdzenie przyjecia zgtoszenia
MNadgranie
Tawerna T24
MNadgranie
Centrala PPOZ: 2; Pozar skopim
Centrala PPOZ: 2; Skasowanie zgho
Centrala PPOZ: 2; Pobwierdzenie przyjecia
MNadgranie

Centrala PPOZ: 2; Pobwierdzenie przyjecia zgtoszenia
MNadgranie

Tawerna T24 (ppoz)- =Pokoj B (ppod) PoZar skopnia 2-eqo
MNadgranie

Centrala PPOZ: 2; Pozar stopnia 2-ego

71- =Pokoj B (ppo2) Pozar stopnia 2-ego

wybieranych przedziatéw czasowych

[

Zapis informacji o obrazie zwigzanym ze zdarzeniem
Wybor zdarzen z okreslonego przedziatu czasowego
Wyszukiwanie zdarzen ze wzgledu na typ zdarzenia
Mozliwosc¢ przegladania zapisu video na bazie

Dane zdarzenia:

Typ systemu: FiFozarowy

Fodza) zdarzeniaFozar stopnia Z-ego

Lokalizacja: Tawerna T24 (ppoz)-=Foko] B (ppoz)
Data zdarzenia: 2003-02-06 14:31:48

Data otrzymania 2003-02-06 14:31:.48

Centrala; 2 Polon-alfa

Liniafstrefa; EBarak A1 Skrzydio B Pokoj A

MNumer elementu; 15

=10l x|

m Histroria Magran ¥ideo
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i

EL0 e mril
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Sterowanie SSWIN z poziomu
Jednostki Centralnej

m Uzbrajanie/rozbrajanie obszaréw z poziomu:

EE'Plan obiektu - [a) System SSWiN i CCT

[Fw[5e [ [ [ -jednostki centralnej (ze stanowiska komp.)
BT Ulsses i -zamka szyfrowego (bezposrednio z obiektu)

=& o ra— m  Ochrona sterowania obszardw hastami

m  Analiza stanu zainstalowanych na obszarze linii
dozorowych (opcja tylko dla instalatora)
Xl
Podaj Hazlo
=
Cancel | k. I
x|
Lizta linii podlegajach pod obezar:
Lpl O piz | Numerl Eentralal T_I,Ipl Stan | Strefa.-"Stanl Strefa/Stan |
1 ‘Warttownia T24 Parter Korgtarz B 17 1 ALARK 3 4WNL B /L
2 “Wartownia T24 Parter Korgtarz 5 17 1 ALARK 3 4WYL B /WL




Monitoring techniczny urzgdzen

_p'-}_Panel sterowania

Okno listy
zdarzen

sul' 2003-02-06 14:41:49 [Zalogowany: Aleksiuk Dariusz] System Integrujacy ULISSES - Jednost
iJ Fli. Pokaz ©Okna Zdarzenia Administracia Furkcje Pomoc

EAEETI RS

|1| ‘ Kasuj zdarzeniel ‘

e | | Czas i data | System | Opis zdarzenia i lokalizacja
- - 2003-02-06 Uszkodzenie Centrala PPOZ: 2; Linia 2; Element:63
[ Panel sterowania Systemu ULISSES Pale | Cpis 5 .
; ) Y 17 14:29:07 P.Poz. Tawerna Parter Pokoj B [ppoz]
= @ Magistrale umer . . ——— -
: Budynek Bank, 2003-02-06 | Zanik Uszkodzenia Centrala PPOZ: 2; Linia 2; Element:63
- @ [ Mctefaz Pistro 1 14:29:28 P.Poz. Tawerna Parter Pokoj B [ppoz)
-8} [02] KD STEKOP KP_20 :\?;?éec?ezczenle E’Tl 2003-05-02 Brak tacznoéci z bramkg numer: 17
: @ [04] Telsap 2000 10:03:53 K.Dost. 10 PA1 D1
- @ [0%] Multiplekser MT1016 Czykniki o Czytnik_pien-\fszy i.drugi o 2003-05-02 Sabotaz manipulatora
- B} [08] KD STEKOP KF_201 ;B;'Zi';ﬁrfgf:'kaq' ?d“*‘t ¥ analiza historil na bie2aro 10:26:46 SSWIN  Centrala numer: 16
EI @ [07] KD STEKOP KP_2U Opésnienie komunikaci 10 2003-05-02 Sabotaz Centrali MC-16/32
E £ Bramki Kamara brak 10:27:36 S5WIN  Centrala numer: 16
o LACINOSC 20!]3-!]5-02 . Brak .h;cznuéci z Terminalem
&% 10 PB2 D1 Poprawna transmisia [%] 0.00 % 10:27:56 Ulisses Terminal Ochrony (1002]
&4 10PB2 D2 Stan facznosei Brak facznosei z bramka 2003-05-02 . Sabotaz na linii szyfrujacej 16
o _ 10:28:11 SSWiIN Centrala numer: 16
® 10PESDL f?;tf;tfn'iaws“ care T 20030502 Sabotaz obudowy [bramka numer: 24]
Sy 10 Winda Winda Typ praveiska Przycisk obwarcia drewi 10:30:08 K.Dost. Parter Pokoj A Sektor C Wejscie glowne
G- Cal Terminale Stan praycisku Momna - puszczony 2003-05-02 Uszkodzony czujnik drzwi [bramka numer: 24]
Typ wejscia WejsCie an- : P
- ) 10:30:51 K.Dost. Parter Pokoj A Sektor C Wejscie glowne
Stan drzwi Morma - zamknigte
Uszkodzony przycisk Dzwonek [bramka numer: 24]
Zestaw drugi 10:30:54 K.Dost. Parter Pokoj A Sektor C Wejscie glowne
Typ caytnika =3 L - z x
Typ praycisku U SystemIntegrujacy ULISSES firmy STEKOP 5.A. w Bialymstoku [ Zalog - |EI|5|
Stan przycisku
Typ wejscia | |
Stan drzwi @ E

Panel
Sterowania

B System LILISSES
Centrale
----- B cCentrala Telsap

----- B Centrala MC1g)32

P e E Centrala MC16/32
- Bramki

----- T Parter Wejscie Glowne &

Panel
Techniczny ‘

----- & Parter
----- & Parter

----- T8 Parker
----- e parker

Wejscie Ghawne B
Wejscie Glowne A
Wejscie Ghowne B
Wejscie Tyl A Banl
\Wejscie Tyl B Bank

Mazwa | Murmer | Mangistrala | Stan Lacznosci | Stan Lacznosc | Zmiana |
E [Centrala Telsap] 2 4 100 % +

H [Centrala MC16/32] 16 1 I +
H [Centrala MC16/32] 17 1 I +




Monitoring techniczny central MC32/16

J Panel Techniczny =10l x|
2| 3

Syskem ULISSES Mazwa | Murner | Magistrala | Stan Lacznosci | Skan Lacznosci | Zmiana |
E cCentrale E [centrala MC1s/32] 16 2 100 % +

----- B cCentrala Telsap Kontrola stanu
----- BE cCentrala MC16)/32

----- F  centrala MC16/32 I tacznosci w

T Bramki — Stan Centrali I ] |
: . - postaci graficzne;
----- L parter Skrzydho & Weijscie Praca — Alarmowanie — — Alarm w pamieci— — Stany Stref

..... T Parker Skrzvdto A Pokoi A - 1 e 3 4— I|ICZb0WGj
----- o5 parter szimﬂnpﬂmis !I !I !I B e Em e

----- T parter Skrzydho & Korykar;

S

] ) —Awanas abotaz — — Awarnia Bateni— —— Brak 220 —— | _ |
----- T Parter Skrzvdto A Pokoj C 5 E 7 8 N
----- el W Stany stref
----- ¥ Parter Skrzydto & Pokoj E — centrali
b gcznogs

----- L# Parter Skrzydha A Pakoj F - 5l =2 PA W T2

----- T Parter Skrzydto & Wejscie \l
_____ e devdonverce | | L | I |
----- L Parter Skrzydto B Pokoj B

----- L# Parter Skrzydha B Pokaj C ———
----- T# Parter Skrzydta B Korytar:
_____ T Parter Skrzydto B Pokoj D = 1 2 3 4 4] B 7 ] 3 10 11 12 13 14 15 16—
----- oo | o o U
----- & Parter Skrzydto B Pokaj F A
----- T parter Skrzydto B tacznik

----- # Parter Brak Brak Brak Part e e =

19 20 21 22 23 24 25 26 X 28 29 310 A
----- CEEEEEE  KEE K T
----- L% Parter Skarbiec Front Bar: Sta ny linii

— Stany Przekaznikdw

EEEEEEEEEEEE-

— ]
exy (L Stan centrali

~

/}

It

& = 2

Stany

przekaznikow




Odczyt stanu monitorowanych lini
centrali MC16-32 (Panel Techniczny)

Stan linii: norma
Stan zatgczenia: wytgczona

Stan linii: norma
Stan zatgczenia: zatgczona

Stan linii; alarm

Stan zatgczenia
zataczona/wytgczona

Linia nie obstugiwang przez system |

(brak definicji linii w bazie danych
systemu)

l Informacja

— Infarmacie uzyskane z systemu:

Opiz linii:

Oztanio otrzpmane 2darzenie:

Hangar F1

Brak informacii o oztatnio odebranym zdarzenivl

i Informacie wzyzkane z odputania centrali

Stan linii dozorowe:

Stan linii dozorowe;:

Linia jest w ztanie: MORRMA
Linia jest w stanie: WrLACZOMA

— Intormac)e kaonfigurac lini:
Furner Linii;
Linia jest zwigzana z obszarem:

Prawa zataczania linit:

Prawa vapbaczania linii

Linia podlega pod strefy centrali :

1
Hangar F1 [C1E6x51]4 karb)
5 e [

Strefa Mr: 1 : Zamek Szyfrowy;
Strefa Mr: 4 : Operatar; Adminiztrator; Instalatar;

Strefa Mr: 1 Zamek Szyfrowy;
Strefa Mr: 4 : Operator; Administrator; Inztalator;




Weryfikacja uprawnien w systemie KD

u 2003-02-05 10:21:43 [Zalogowany: _
:J Flil. Pokaz ©Okna Zdarzenia Administracja Funkcje F‘u:umu:n:

mE v n| % B

Kasuj zdarzenie i

Czas i data | System | Opis zdarzenia i lokalizacja
2003-02-05 [ Frobawejsca bezuprawnien Paulina Kowalska

10:18:00 P.Poz. ParerKlatka A Pokoj 087
1l = Obraz discie £l
J o EB|E _j_J

Interakcja systemu na prébe

/ nieuprawnionego wejscia:

Wyswietlenie zdarzenia z opisem lokalizaciji
| opisem uzytkownika karty

Przetgczenie obrazu na miejsce zdarzenia
Wyswietlenie zdjecie wtasciciela karty
Wystanie zdarzenia do terminali

D przesyfanie

Serwer Ulisses

i 1

zdarzenia

uj

Terminal Alarmowy



System PPOZ

m  Obstuga Central PPOZ z zaimplementowanym protokotem Polon- Alfa

1/° 2003-05-02 11:24:21 [2alogowany: Aleksiuk Dariusz] System Integrujacy ULISSES - Jednostka Centr

Zgl'oszer"e alarmu i_'J Pl Pokaz ©Okna Zdarzenia Administracja Funkcje Pomoc

przez Centra|Q L | |T‘-"| L] |‘a| B' Kasuj zdarzenie

Reaija Operatora na Czas i datail System | Opis zdar.zenia i InIr:aIiza-::ja
i ! I A'arm [Pozar] stopnia ll

zdarzenie 11813 PPoz.  Centrala PPOZ: 2;

2003-05-02 | Zlarm [Pozar] stopnia | Centrala PPOZ: 2; Linia 2; Element:15

11:21:54 P.Poz. BarakAl Pokoj A

2003-05-02 | Potwierdzenie przyjecia zgtoszenia

11:22:08 P.Poz. Centrala PPOZ: 2;

- b 2003-05-02 | Skasowanie zgtoszenia

B ki wardessrncy e

1_1 i 1 . . . —
- e Plan obiektu 11:22:27 P.Poz. Centrala PPOZ: 2;

B 2003-05-02 [ Alarm (Pozar] stopnia Il

:: : :;r 11:23:02 P.Poz. Centrala PPOZ: 2;
Bl v 2003-0502 | Alarm (Pozar) stopnia | Centrala PPOZ: 2; Linia 2; Element:127
11:23:03 P.Poz. BarakAl Pokoj A&

2003-05-02 | Jest tacznoéé z bramkg numer: 24

11:23:08 K.Dost. Parter Pokoj A Sektor C Wejscie glowne

2003-05-02 | Fotwierdzenie przyjecia zgtoszenia

11:23:09 P.Poz. Centrala PPOZ: 2;

2003-05-02 | Skasowanie zgtoszenia

11:23:10 P.Poz. Centrala PPOZ: 2;

2003-05-02 Uszkodzenie Centrala PPOZ: 2; Linia 2; Element:63
11:23:56 P.Poz. BarakAl Pokoj A

2003-05-02 | Fotwierdzenie przyjecia zgtoszenia

11:24:08 P.Poz. Centrala PPOZ: 2;

2003-05-02 | Zanik Uszkodzenia Centrala PPOZ: 2; Linia 2; Element:63
11:24:07 P.Poz. BarakAl Pokoj A&
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