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CZUJNIK OCHRONY OBWODOWE

Czujnik HF400 jest urz!dzeniem
przeznaczonym do ochrony
obwodowej obiektow.

Jego dzialanie opiera si" na wykrywaniu zak!6ce# pola
elektromagnetycznego emitowanego przez specjalny sen
soryczny kabel nadawczy i odbieranego przez polo$ony
réwnolegle w odleg!o%ci 2m kabel odbiorczy. Oba kab
le umieszczone s& na g!"boko%ci 15-25cm pod ziemi&,
na granicy chronionego obszaru, tworz&c niewidzialn&,
przestrzenn& stref" detekcji, ktérej naruszenie przez intruza
jest wykrywane i sygnalizowane jako alarm. W przeciwie#
stwie do systemow naziemnych i nap!otowych ochrony
obwodowej, czujnik HF400 jest calkowicie niewidoczny dla
potencjalnego intruza, ktéry na drodze obserwacji obiek
tu z zewn&trz nie jest w stanie wykry' istnienia systemu
ochrony obwodowej i zawczasu przygotowa' plan ataku.
Procz tego zainstalowany pod ziemi& czujnik HF400 jest
odporny na przypadkowe uszkodzenia, a tak$e nie szpeci

architektury obiektu.

W sklad czujnika HF400 wchodz&:
t sterownik mikroprocesorowy HF400 z uk!adami
generacyjnymi i odbiorczymi,
t kable sensoryczne (aktywne),
t kable oboj"tne,
t terminatory,
t oprogramowanie systemowe.
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W zale$no%ci od wersiji, czujnik HF400 mo$e pracowa
w dwoch kon+guracjaclutonomicznej i sieciowej .

. W pierwszej z nich czujnik HF400 dziala jak niezall
na czujka, chroni&ca dwie oddzielne strefy o maksymal
dlugo%ci 200m ka$da. Komunikacja z systemem nadr.
nym jest realizowana poprzez wyj%cia przeka*nikowe c
nika HF400, b&d* te$ przez jeden z jego interfejséw kor
nikacyjnych (RS-485 albo RS-232).

. W kon+guracji sieciowej czujniki HF400 mogé& by' Ratt
miast !&czone w kaskady, w ktorych zasilanie do czujnik
oraz sygnaly transmisji s& przesylane przez kable sel
ryczne. Takie podej%cie upraszcza okablowanie caleg
stemu ochrony obwodowej, poniewa$ nie ma konieczno
ci&gni“cia kabli zasilaj&cych i magistrali transmisyjnej ¢
dzielnie do ka$dego z czujnikow. Wystarczy doprowadze
okablowania systemowego tylko do jednego z element¢
kaskady. Pojedyncza kaskada mo$e liczy' do 5 czujnit
HF400, ktére umo$liwiaj& zabezpieczenie granicy obs:
0 !&cznej dlugo%ci 2km.




. Przetwarzanie sygna!u w czujniku HF400 odbywa si" calkowicie w sposob cyfrowy. Sygna! odebrany przez
sensoryczny kabel odbiorczy jest obrabiany niezale$nie, w torach pomiaru zmian amplitudy i fazy. Analizie
podlega czas trwania zaburzenia, jego amplituda, jego ksztalt oraz wzajemna korelacja sygna!éw w torach
pomiaru amplitudy i fazy sygna!u odbieranego. Takie podej%cie zapewnia wysok& pewno%' wykrycia intruza
przy jednoczesnym zminimalizowaniu prawdopodobie#stwa wygenerowania przez czujnik HF400 tzw. fa!
szywego alarmu, spowodowanego czynnikami naturalnymi. Zaimplementowane w oprogramowaniu czujnika
HF400 algorytmy cyfrowego przetwarzania sygna!u umo$liwiaj& pewne wykrycie intruza o minimalnej masie
od 20kg do 100kg, poruszaj&cego si" z pr'dko%ci& z przedzialu od 25cm/s do 15m/s. Zaréwno minimalna
masa wykrywanego intruza jak i minimalna oraz maksymalna pr'dko%' jego poruszania si" s& programowane
w czujniku w czasie jego instalacji i kalibracji. Dla celéw p6*niejszej wery+kacji, odbierane przez czujnik syg
naly zaburzenia s& jednocze%nie zapisywane w nieulotnej pami“ci danych. W przypadku generacji falszywych
alarmow, odpowiadaj&ce im zarejestrowane zaburzenia odbieranego sygna!u mog& by' odczytane i przes!ane
do producenta w celu opracowania nowych algorytméw przetwarzania sygnalu, uwzgl"dniaj&cych istnienie
zak!6ce# o zarejestrowanym ksztalcie.

200m 200m

Kable aktywne Terminatory

Sterownik HF400

Zasilacz

Centrala alarmowa Komputer PC

Kon+guracja autonomiczna - zabezpieczenie terenu na odcinku max. 400m.



200m 200m

Kable aktywne

Magistrala
RS 485

Zasilacz

Sie' IP
sygnaly z kolejnych
urz&dze# systemu HF400

Terminatory

Kon+guracja sieciowa - praca z max. 5 segmentami po 400 m ka$dy.

W trakcie swej pracy czujnik HF400 automatycznie dostosowuje si" do zmian warunkéw otoczenia, takich
jak opady atmosferyczne czy te$ zmiany wilgotno%ci gleby. W tym celu urz&dzenie generuje w kablu nadaw
czym co 2 minuty sygnal! testowy, a nast"pnie tak reguluje moc nadajnika i parametry toru odbiorczego,
aby poziom odbieranego sygnalu odpowiada! warto%ci zapami“tanej w czasie instalacji i kalibragji czujni
ka. Wszelkie nieprawid!owo%ci w dzialaniu urz&dzenia, jak rownie$ przekroczenie przez warunki zewn"trzne
mo$liwo%ci adaptacyjnych czujnika HF400, s& zapami“tywane i raportowane przez urz&dzenie w postaci syg
nalu ,Brak gotowo%ci” oraz odpowiedniego komunikatu transmitowanego przez interfejs szeregowy. W taki

sam sposo6b s& przesylane do systemu nadrz"dnego wyniki autotestu czujnika wykonywanego przy starcie
urz&dzenia.



Czujnik HF400
zosta! zaprojektowany pod k&tem
prostoty obs!ugi i kon+guracji

Instalacja, uruchamianie, kalibracja oraz pé*niejszy nad
z6r nad prac& czujnika HF400 s& maksymalnie u!atwione
przez program serwisowy Pole_H.exe. Pozwala on na zdal
ny dost'p do urz&dzenia, przez jeden z jego interfejséw
szeregowych (tj. RS-232 albo RS-485), i monitorowanie
w czasie rzeczywistym pracy czujnika HF400. Oprécz
podstawowych danych, takich jak ustawione parame
try pracy torow nadajnika i odbiornika, warto%ci napi™
zasilaj&cych w ro$nych punktach ukladu, stany wej%'
i wyj%', czy te$ warto%' temperatury wewn"trznej czujnika,
program Pole_H.exe obrazuje w czasie rzeczywistym
ksztalt i poziom sygnalu w kablu odbiorczym, oraz rezul
taty przetwarzania tego sygnalu przez oprogramowanie
czujnika na kolejnych jego etapach.



Kalibracja czujnika HF400 jest prosta i intuicyjna. Polega ona na wykonaniu serii przej%' przez stref"
detekcji z jednoczesn& ich rejestracj& przez program serwisowy Pole H.exe. Nast"pnie, przez przesuni'cie
na ekranie prostej obrazuj&cej prog detekcji, wybierany jest po$&dany prog alarmu. Masa intruza, ktore
go przej%cia zostaly zarejestrowane w czasie kalibracji, stanowi dla oprogramowania serwisowego poziom
odniesienia, wzgl'dem ktérego wykonywane s& obliczenia nowego ustawionego progu alarmu. Uzyskane
warto%ci liczbowe s& automatycznie przesy'ane do czujnika HF400 i programowane w jego pami“ci kon+guraciji.
Z punktu widzenia instalatora caly proces jest niewidoczny, tak $e u$ytkownik pos!uguje si" tylko mas&
intruza, ktéra stanowi prég alarmu. W razie konieczno%ci mo$e te$ zosta' okre%lony wymagany przedzia!
pr'dko%ci poruszania si" intruza. Zabieg ten pozwala na dodatkowe zabezpieczenie si" przez falszywymi
alarmami, generowanymi przez bardzo szybkie lub te$ bardzo wolne zmiany sygnalu w kablu odbiorczym,
ktdre mogé& by' wywolywane np. przez pracuj&ce w pobli$u czujnika urz&dzenia elektryczne.

Konstrukcja czujnika ochrony obwodowej
HF400 zapewnia jego d!ugoterminowé& prac".
Oprogramowanie urz&dzenia, decyduj&ce o jego
funkcjonalno%ci i parametrach pracy, mo$e by'
sukcesywnie wymieniane w miar" pojawiania
si" jego nowych wersji, obejmuj&cych np. nowe,
bardziej wyszukane algorytmy detekciji intruza.
Zastosowany w czujniku HF400 mikrokontroler
dysponuje do tego celu wystarczaj&cym zapasem
mocy obliczeniowej, jak rownie$ odpowiednimi
zasobami pami‘ci programu i danych. Sama ak
tualizacja oprogramowania czujnika HF40G od
bywa si" zdalnie, przez jeden z jego szeregowych
portéw komunikacyjnych i polega na przes!aniu
do urz&dzenia pliku obrazu pami“ci mikrokon
trolera. Operacja ta nie wymaga specjalizewa
nego programatora. Jest ona realizowana z po
ziomu komputera PC za pomocé& dedykowanego
do tego celu programu !aduj&cego.






