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Czujnik ochrony obwodowej HF 400

wykonanie 3.1

Czujnik HF400 jest urzadzeniem przeznaczonym do ochrony obwodowej obiektow. Jego dziatanie
opiera si¢ na wykrywaniu zaktocen pola elektromagnetycznego emitowanego przez specjalny sensoryczny
kabel nadawczy i odbieranego przez potozony roéwnolegle w odleglosci 2 m kabel odbiorczy. Oba kable
umieszczone sa na glgbokosci 15-50cm pod ziemia, na granicy chronionego obszaru, tworzac
niewidzialna, przestrzenng strefe detekcji, ktorej naruszenie przez intruza jest wykrywane i sygnalizowane
jako alarm. Zakres czgstotliwosci pracy czujnika HF400 lezy w pasmie ISM 40,66 - 40,70 MHz,
dedykowanym migdzy innymi dla tego typu urzadzen. Jego uzytkowanie nie wymaga uzyskiwania
przydziatu czgstotliwosci ani tez pozwolenia radiowego.

W przeciwienstwie do systemow
naziemnych 1 naptotowych ochrony
obwodowej, czujnik HF400 jest catkowicie
niewidoczny dla potencjalnego intruza,
ktéry na drodze obserwacji obiektu z
zewnatrz nie jest w stanie wykry¢ istnienia
systemu ochrony obwodowej i zawczasu
przygotowa¢ plan ataku. Z powodu
niskiego poziomu promieniowania
emitowanego przez kabel nadawczy
utrudnione jest tez wykrycie czujnika
HF400 na drodze skanowania pasma
radiowego, a instalacja czujnika pod
ziemia w naturalny sposob zwigksza jego
odporno$¢ na przypadkowe uszkodzenia i

kable sensoryczne

strefa detekgji

Przekroj poprzeézny strefy detekcji czujnika HF400
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proby sabotazu. Ewentualne uszkodzenia kabla sensorycznego nie wymagaja jego catkowitej wymiany i
moga by¢ w prosty sposob naprawione w warunkach polowych. Z punktu widzenia uzytkownika nie bez
znaczenia pozostaje tez fakt, ze zbudowany w oparciu o czujniki HF400 system ochrony obwodowej jest
ukryty i nie szpeci architektury obiektu.

W sktad czujnika HF400 wchodza:
sterownik mikroprocesorowy HF400 z uktadami generacyjnymi i odbiorczymi,

kable sensoryczne (aktywne),
kable obojetne,

terminatory,
oprogramowanie systemowe.

W zalezno$ci od wersji, czujnik HF400 moze pracowa¢ w dwoch konfiguracjach: autonomicznej i
sieciowej. W pierwszej z nich czujnik HF400 dziata jak niezalezna czujka, chroniaca dwie oddzielne strefy
o maksymalnej dlugosci 200 m kazda. Komunikacja z systemem nadrz¢dnym jest realizowana poprzez
wyjscia przekaznikowe czujnika HF400, badz tez przez jeden z jego interfejsow komunikacyjnych (RS-485
albo RS-232). W konfiguracji sieciowej czujniki HF400 moga by¢ natomiast taczone w kaskady, w ktérych
zasilanie do czujnikéw oraz sygnaly transmisji sa przesylane przez kable sensoryczne. Takie podejscie
upraszcza okablowanie catego systemu ochrony obwodowej, poniewaz nie ma konieczno$ci ciagnigcia kabli
zasilajacych i magistrali transmisyjnej oddzielnie do kazdego z czujnikow. Wystarczy doprowadzenie
okablowania systemowego tylko do jednego z elementéw kaskady. Pojedyncza kaskada moze liczy¢ do 5
czujnikow HF400, ktére umozliwiaja zabezpieczenie granicy obszaru o tacznej dtugosci 2 km.
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Konfiguracja autonomiczna czujnika HF400
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Konfiguracja sieciowa czujnika HF400
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Przetwarzanie sygnatu w czujniku HF400 odbywa si¢ catkowicie w sposob cyfrowy. Sygnat odebrany
przez sensoryczny kabel odbiorczy jest obrabiany niezaleznie, w torach pomiaru zmian amplitudy i fazy.
Analizie podlega czas trwania zaburzenia, jego amplituda, jego ksztalt oraz wzajemna korelacja sygnatow w
torach pomiaru zmian amplitudy i fazy sygnalu odbieranego. Takie podejscie zapewnia wysoka pewnos¢
wykrycia intruza przy jednoczesnym zminimalizowaniu prawdopodobienstwa wygenerowania przez czujnik
HF400 tzw. falszywego alarmu, spowodowanego czynnikami naturalnymi. Zaimplementowane w
oprogramowaniu czujnika HF400 algorytmy cyfrowego przetwarzania sygnatu umozliwiaja pewne wykrycie
intruza o minimalnej masie od 20 kg do 100 kg, poruszajacego si¢ z predkoscia z przedziatu od 5 cm/s do
15 m/s. Zar6wno minimalna masa wykrywanego intruza, jak i minimalna oraz maksymalna predkos$¢ jego
poruszania si¢ sa programowane w czujniku w czasie jego instalacji i kalibracji. Dla celow podzniejszej
weryfikacji, ksztatty zaburzen odbieranego sygnatu, ktore zostaty zakwalifikowane przez urzadzenie jako
wykrycie intruza, sa zapisywane w niculotnej pamigci danych czujnika HF400. W standardowym
wykonaniu urzadzenie jest w stanie zapamigtac¢ 203 takie sygnaty.

W trakcie swej pracy czujnik HF400 automatycznie dostosowuje si¢ do zmian warunkéw otoczenia,
takich jak opady atmosferyczne czy tez zmiany wilgotnosci gruntu. W tym celu urzadzenie generuje w kablu
nadawczym co 2 minuty sygnal testowy, a nastgpnie tak reguluje moc nadajnika i parametry toru
odbiorczego, aby poziom odbieranego sygnalu odpowiadat wartosci zapamigtanej w czasie instalacji i
kalibracji czujnika. Zdolnosci adaptacyjne uktadu sa tak dobre, ze czujnik moze pracowaé w gruncie
catkowicie przesiaknigtym woda. Przekroczenie przez warunki zewngtrzne mozliwosci adaptacyjnych
czujnika HF400, jak réwniez wszelkie nieprawidtowos$ci w dziataniu urzadzenia, sa zapamigtywane i
raportowane przez urzadzenie w postaci sygnalu ,,Brak gotowosci” oraz odpowiedniego komunikatu
transmitowanego przez interfejs szeregowy. W taki sam sposob sa przesylane do systemu nadrz¢dnego
wyniki autotestu czujnika wykonywanego przy starcie urzadzenia.
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Wartodd dredniz 2,30V

Tor przetwarzania Fazy
Wartodé chwilowa: 088 Y
Wartosc srednia 080

Progi Pomiarowe
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Okno glowne programu serwisowego Pole H.exe

Instalacja, uruchamianie, kalibracja oraz pdzniejszy nadzor nad praca czujnika HF400 sa maksymalnie
utatwione przez program serwisowy Pole H.exe. Pozwala on na zdalny dostep do urzadzenia, przez jeden z
jego interfejsow szeregowych (tj. RS-232 albo RS-485), i monitorowanie w czasie rzeczywistym pracy
czujnika HF400. Oprécz podstawowych danych, takich jak ustawione parametry pracy toréw nadajnika i
odbiornika, wartosci napig¢ zasilajacych w roznych punktach uktadu, stany wejs¢ i wyjs¢, czy tez wartosé
temperatury wewngtrznej czujnika, program Pole H.exe obrazuje w czasie rzeczywistym ksztalt i poziom
sygnatu w kablu odbiorczym, oraz rezultaty przetwarzania tego sygnatu przez oprogramowanie czujnika na
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kolejnych jego etapach.

Kalibracja czujnika HF400 jest prosta i intuicyjna. Polega ona na wykonaniu serii przej$¢ przez strefg
detekcji z jednoczesng ich rejestracja przez program serwisowy Pole H.exe. Nastgpnie, przez przesunigcie
na ekranie prostej obrazujacej prog detekcji, wybierany jest pozadany prog alarmu. Masa intruza, ktoérego
przejécia zostaly zarejestrowane w czasie kalibracji, stanowi dla oprogramowania serwisowego poziom
odniesienia, wzgledem ktérego wykonywane sa obliczenia nowego ustawionego progu alarmu. Uzyskane
warto$ci liczbowe sa automatycznie przesylane do czujnika HF400 i programowane w jego pamigci
konfiguracji. Z punktu widzenia instalatora caly proces jest niewidoczny, tak ze uzytkownik poshuguje si¢
tylko masg intruza, ktéra stanowi prog alarmu. W razie koniecznosci moze tez zosta¢ okreslony wymagany
przedziat predkoSci poruszania si¢ intruza. Zabieg ten pozwala na dodatkowe zabezpieczenie si¢ przez
fatszywym alarmami, generowanymi przez bardzo szybkie lub tez bardzo wolne zmiany sygnalu w kablu
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Okno glowne programu tadujqcego

odbiorczym, ktére moga by¢ wywotywane np. przez
pracujace w poblizu czujnika urzadzenia elektryczne.

Kazdy sprzedawany czujnik HF400 ma
zapewniong bezplatng aktualizacj¢ oprogramowania
bazowego o poprawki i zmiany funkcjonalne
wynikajace z rozwoju produktu. Sama aktualizacja
oprogramowania urzadzenia odbywa si¢ zdalnie,
przez jeden z jego szeregowych  portow
komunikacyjnych (tj. RS-232 albo RS-485) i polega
na przestaniu do czujnika pliku obrazu pamigci
mikrokontrolera.  Operacja ta nie wymaga
specjalizowanego programatora. Jest ona
realizowana z poziomu komputera PC za pomoca
dedykowanego do tego celu programu tadujacego
PoleH XModem.exe. ~ Zardbwno mnowe  wersje
oprogramowania czujnika HF400 jak i programy
narzedziowe sa udostepniane na stronie producenta
www.stekopsa.pl.

Podstawowe dane techniczne

074235 (011 110 T=T ol o] =T oV PR pasmo ISM 40,66 + 40,70 MHz (4 kanaty)
[ o4 0 T= =1 = TR 2
Max. dHUGOSCE SLFEFY OCNIONY .viiiieiiiieiiiriie et e s s e s s e br e e e e s ssbee e e s sarreee s 200 m
[ YO (¥ ToT-Yoll =T o =T o] o) [=1 1 1< e o R PSSP 20m
Max. liczba czujnikdw HF400 w potaczeniu kaskadowym ........ccceveereieeniiieessireennane 5 (tylko wersja sieciowa)
ANANIZA SYGNAIU coeeiiiieee e cyfrowa (ksztalt, czas trwania, poziom)
Minimalna masa Wykrywanych obieKEOW .......cccveeeerereeereeiniiirnnreeeeeeeeeeeeeenns 20 kg + 100 kg (programowana)
Zakres predkos$ci poruszania sie wykrywanych obiektOw ........cccceeeveeererine. 5 cm/s + 15 m/s (programowany)
Wejscia 0gOINEgO PrzEZNACZENIA ..vevveervvrerrsiirreeeessireeeessssreeesesssreeesssssreeessssssseesaeas 8 wej$¢ parametrycznych
LT Y ol - USSR 8 programowalnych przekaznikdw
Parametry elektryczne wyjSC przekaZnikOWyCh ......ccvveeiiieniiiiesiiiees e NC/NO, 2A, 50Vpc, 60W
Zabezpieczenie przed sabotazem szafki MONtAZOWE] .......cevvvviriiiiiiiiiiirieennneeenn, 2 czujniki otwarcia obudowy
Interfejsy komunikacyjne:
- komunikacja z systemem nadrzednym:
@ RS-485 z izolacja galwaniCzng .........cevvverrrrrrrmmrnnririisnss e s s s eeseens 9600 + 38400 bit/s, 8N1
@ RS-232 7 izolacja galwaniCZng .......covvvveviieiieeieeiereriisr s s e e e s e e e e e e neees 9600 bit/s, 8N1
- komunikacja z modutami HF400 ..........cciiiiiiiiiiniiiieenceeceeeeeeeeeens modem FFSK (tylko wersja sieciowa)
Sl 07011170 ol o1 Tov.4 Y AP UPPR PP RS-232 z izolacjq galwaniczng
NaPIECIE ZASHANIA +...eieeeeeriiiii e e r e rran +10,5Voc + +48Vic
Y=o ALY o L5 =Y € T 0,7A @ 12Vpc
ZAKres teMPEratUr PraCY ..e.ueruessssssiiisesieeseesissesaessserreereerersssrssss s s s s s e s e s s s s assasesseeneennnnnes -40°C + +55°C
Dopuszczalna WilgotnoSE POWIELIZA .....ueviiuveeiiriee e siee s ssree st 0% + 95% (sterownik)
Dopuszczalna WIlgotnoSE GIEDY .....veviiiiiiiiiii et 0% + 100% (kable)
Kategoria KlimatyCzna ODUAOWY .....ccooeiiiiiiiiiicc e s e e s s e e s e e e e e e e r e e rnnrran s nnanas IP50
Wymiary obudowy (L X W X H) .ottt s 390 x 225 x 42,5 mm

Dostepne wykonania i zamawianie — patrz ,,Czujnik ochrony obwodowej HF400 — wykonanie 3.1. Instrukcja
instalatora”, Rozdziat 11. Wykaz elementow czujnika. Wersja sieciowa czujnika HF400 nie jest dostepna w
standardowej ofercie.
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